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Vorwort

Globalisierung und Digitalisierung stellen die Ver-
wendung und Preisgabe personlicher Daten heute
starker denn je in den Mittelpunkt sozialer Arbeit.
Diese Entwicklung ldsst sich zum Beispiel an neu
entwickelten mobilen Technologien festmachen, die
unseren Alltag immer mehr bestimmen und Eingang
in die Beratungspraxis finden. So wachst durch den
Anstieg der Zahlen von Neuzuwanderer/-innen nicht
nur die Nachfrage nach Face-to-Face-Beratungen.
Oft wird parallel neben der klassischen Form (iber
Emails, Facebook und diversen Apps kommuniziert
und beraten, was zwar zum einen den Vorteil hat,
dass der Radius an ratsuchenden Personen erweitert
wird. Zum anderen steigt jedoch das Risiko, Uiber die-
se modernen Kandle sensible Daten unbeabsichtigt
preiszugeben.

Uber 70 Mitgliedsorganisationen des Paritatischen
Wohlfahrtsverbandes setzen das Bundesprogramm
der Migrationsberatung fiir erwachsene Zuwanderer
(MBE) tagtdglich und erfolgreich um. Fir eine dau-
erhafte Qualitatssicherung der Arbeit sowohl nach
innen als auch nach auBlen ist es notwendig, insbe-
sondere in sensiblen Arbeitsbereichen wie die des
Datenmanagements, sicher handeln zu kénnen.

Ziel dieser Broschiire ist es, den Beratungsfachkraften
in den MBE-Einrichtungen Unterstiitzung zu geben,
in datenschutzrechtlichen Zweifelsfillen sicher zu
handeln. Vor allem ist Datenschutzmanagement ein
Thema, das von der Leitungsebene initiiert und ko-
ordiniert wird; dafiir soll mithilfe der Broschiire eine
Sensibilisierung bei den Berater/-innen stattfinden.

Sie soll Hinweise geben, welche Aufgaben hinsichtlich
des Datenschutzes die Einrichtungsleitungen haben.
Sie soll zudem darin behilflich sein, die Abgrenzung
z.B. zwischen Datenschutz, Schweigepflicht, Zeug-
nisverweigerungsrecht und Offenbarungspflicht klar
zu erkennen. Es wird auch auf die Notwendigkeit des
technischen Datenschutzes hingewiesen, der jedoch
keinen Schwerpunkt in dieser Broschiire einnimmt.
Den praxisbezogenen Teil stellt Punkt 5 der Broschiire
dar. An der Stelle haben uns MBE-Berater und -bera-
terinnen Fragen und Erfahrungen aus verschiedenen
Situationen der Beratungspraxis zuriickgemeldet, die
hier gebuindelt wiedergegeben werden. Fiir diese Zu-
arbeit bedanken wir uns herzlich. SchlieB8lich werden
die zentralen Paragrafen der einschldgigen Gesetze
und Kommentarstellen im Anhang abgedruckt. Er-
ganzt wird diese Arbeitshilfe durch eine Sammlung
nutzlicher Vordrucke und Vorlagen, die im betrieb-
lichen Datenschutz so oder dhnlich bereits erfolg-
reich eingesetzt werden.

Wir bedanken uns herzlich bei Thomas Pudelko, dem
Datenschutzbeauftragten des Paritatischen Gesamt-
verbandes fiir die Erarbeitung dieser Broschiire so-
wie den interessanten fachlichen Austausch.

Wir hoffen, dass die Broschiire Sie in lhrem Beratungs-
alltag unterstiitzt!

Evin Kofli und Natalia Bugaj-Wolfram
Referentinnen fir Migrationssozialarbeit
Der Paritatische Gesamtverband
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1.1 Begriffsklarung — Anwendungsbereiche

Zentrale Rechtsquellefiirden Datenschutzin Deutsch-
land ist das Bundesdatenschutzgesetz (BDSG). Am 25.
Mai 2018 tritt die EU-Datenschutzgrundverordnung
(EU-DSGVO) in Kraft, die damit auch in Deutschland
unmittelbar gilt. Das BDSG muss dann entsprechend
novelliert werden. Bei den folgenden Ausfiihrungen
wird der Rechtsstand, wie er sich aus der EU-Daten-
schutzverordnung ergibt, reflektiert und es werden
entsprechende Hilfen zur Umsetzung gegeben.

Datenschutz umfasst zundchst organisatorische und
technische MaBnahmen gegen Missbrauch von Da-
ten innerhalb einer Organisation. In der Debatte um
offentliche Sicherheit geht es dagegen vordringlich
um das Abwehren staatlicher Uberwachungsinte-
ressen z.B. im Rahmen der Anti-Terror-MaBhahmen.!
Dies ist nicht Inhalt dieser Veroffentlichung.

Datenschutz im engeren Sinne des BDSG bezieht
sich vor allem auf personenbezogene Daten: Also
alle Informationen, die einen Personenbezug auf-
weisen. Dies konnen sein: Adresse, Telefonnummer,
Mailadresse, Geburtsdatum, Familienstand, Staats-
angehorigkeit, Konfession, Beruf, Foto, Arbeitgeber,
Gehalt, Einkommen, Vermogen, Besitz, Urlaubspla-
nung, Arbeitsverhalten, Arbeitsergebnisse, Zeug-
nisnoten, Beurteilungen, Krankheiten, Vorstrafen,
Steuern, Versicherungen, Vertragskonditionen etc..
Dies bedeutet im Umkehrschluss, dass Datenschutz
(im Sinne des BDSG) nur fiir natirliche Personen gilt.
Nattrliche Personen werden geboren.

Da jede Organisation mit dieser Art Daten zu tun hat,
muss Datenschutz auch fiir alle Organisationen ein
wichtiges Thema sein.?

Dariiber hinaus sind einige personenbezogene Daten
als besonders schutzwiirdig benannt worden (Beson-
dere Daten Art. 9 EU-DSGVO). Dies sind Daten zu:

1 Hierzu gehdren u.a. Staatstrojaner, Videoliberwachung

im offentlichen Raum, automatische Gesichtserkennung

inclusive Gemutsinterpretation der erfassten Personen an
Geféhrdungsbrennpunkten, Funkzellenabfragen etc.

2 Die PQ-Sys des Paritatischen Gesamtverbandes bietet im Rahmen
ihrer Seminare und Kurse zum Thema Qualitdtsmanagement auch
Module zum Thema Datenschutz an.

- rassischer und ethnischer Herkunft,

- religiésen oder philosophischen Uberzeugungen,
«  Gewerkschaftszugehorigkeit,

+ Gesundheit,

«  Sexualleben

«  biometrische Daten

Der Umgang mit besonders sensiblen
Daten nach § 3 Abs. 9 BDSG ist nur erlaubt:

2 Wenn es dafiir eine vorrangige Rechtsvor-
schrift® gibt,

< wenn der Betroffene gibt seine Einwilligung
(schriftlich) gegeben hat,

< wenn rechtliche Anspriiche*bestehen,

< wenn der Betroffene die Daten 6ffentlich
macht,

< fir Aufgaben der wissenschaftlichen For-
schung / Aufgabenerfiillung im Gesundheits-
bereich

< oder bei erfolgter Vorabkontrolle durch den
Datenschutzbeauftragten (DSB).

Urspriinglich wurde unter dem Begriff Datenschutz
der Schutz der Daten selbst im Sinne der Datensiche-
rung, z.B. vor Verlust, Veranderung oder Diebstahl
verstanden. Zwischenzeitlich hat sich das Verstand-
nis von Datenschutz weiterentwickelt.

Die Europdische Union versteht unter Datenschutz
Jinsbesondere den Schutz der Privatsphdre natiirlicher
Personen bei der Verarbeitung personenbezogener Da-
ten” (Art.1 Abs.1 Richtlinie 95/46/EG). Der Europarat
definiert Datenschutz als Schutz des ,Recht([s] auf ei-

3 Z.B.ein Gesetz oder eine Durchfiihrungsbestimmung

4 Rentenanspriiche, Anspriiche aus Leistungen der Krankenkassen
oder der Rehabilitation etc.



https://de.wikipedia.org/wiki/Richtlinie_95/46/EG_%28Datenschutzrichtlinie%29
http://www.pq-sys.de/
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nen Personlichkeitsbereich [...] bei der automatischen
Verarbeitung personenbezogener Daten” (Art.1 Eu-
ropdische Datenschutzkonvention). Im englischen
Sprachraum spricht man von privacy (Schutz der
Privatsphare) und von data privacy oder information
privacy (Datenschutz im engeren Sinne). Im europa-
ischen Rechtsraum wird in der Gesetzgebung auch
der Begriff ,data protection” verwendet.

Wer ist verantwortlich?

Aus den rechtlichen Bestimmungen (Gesetzen und
Verordnungen) ergeben sich fiir die Organisationen
(Trager und Einrichtungen) Anforderungen an den
Datenschutz.

An erster Stelle ist die Wahrnehmung der Zustandig-
keit fiir den Datenschutz durch die oberste Leitung
zu nennen. Je nach Art der Organisation und ihrer
Ausdifferenzierung sind Vorstand oder Geschafts-
fihrung hier gefragt. Diese kdnnen eine Person zum
Datenschutzbeauftragten bestellen, die dann im
Auftrag der obersten Leitung die Belange des Daten-
schutzes in einer Organisation wahrnimmt.

Laut BDSG (8§ 3, Abs. 7) ist aber grundsatzlich jede
Person, die personenbezogene Daten fiir sich er-
hebt oder nutzt, oder dies durch andere vorneh-
men lasst, verantwortlich dafiir, dass mit personen-
bezogenen Daten gemaR der aktuellen Rechtslage
umgegangen wird.

Anforderungen an die Einwilligung

Dies kann unter anderem gewahrleistet sein, wenn
die Erhebung, Verarbeitung und Nutzung von per-
sonenbezogenen Daten mit Einwilligung des Betrof-
fenen® geschieht. Diese Einwilligung muss informiert
und freiwillig erteilt sein. Sie muss schriftlich, nicht
versteckt in den Allgemeinen Geschaftsbedingungen
(AGB) erfolgen. Erfolgt die Erhebung im Zusammen-
hang mit anderen Abfragen, muss diese gesondert
hervorgehoben werden.

Die Einwilligung fiir besondere Daten, also jene
Uber rassische und ethnische Herkunft, religiose

5 Betroffener ist derjenige, um dessen Daten es geht.

oder philosophische Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit, Sexualleben
muss dartiber hinaus ausdriicklich erteilt werden.
Eine konkludente, ,stillschweigende’, sich aus dem
Verhalten der betroffenen Person schliissig ableiten-
de Einwilligung ist nicht wirksam. Eine schriftliche
Erklarung durch die Personen, deren Daten erho-
ben werden, ist deshalb in jedem Fall zu empfehlen
(Schweigepflichtentbindung).®

Schutz personenbezogener Daten vor Missbrauch ist
durch

+ technische MaBnahmen (Vergabe von Zugriffs-
rechten, abschliel3bare Schranke etc.) und

- organisatorische MalBlnahmen (ausreichende In-
formationen der Mitarbeiter/-innen) sicher zu
stellen.

Dabei haben folgende Leitmaxime des Daten-
schutzes zu gelten:

< Nur die Informationen Uiber eine Person sam-
meln, die fiir die Durchfiihrung der Arbeit not-
wendig sind (Erforderlichkeit)

< Informationen nur fiir den Zweck verwenden,
fur die sie erhoben wurden (Zweckbindung)

< Die Daten allen Dritten gegeniiber verschlos-
sen halten; gegeniiber den Betroffenen diese
jedoch offenbaren (Transparenz)

S . Weitergabezuriickhaltung” (Daten nur dann
weitergeben, wenn es gesetzlich geboten
oder durch den Dateninhaber freigegeben
wurde)

6 S.dazu das Beispielformular im Anhang (7.7
Schweigepflichtentbindung)



https://de.wikipedia.org/wiki/%C3%9Cbereinkommen_zum_Schutz_des_Menschen_bei_der_automatischen_Verarbeitung_personenbezogener_Daten
https://de.wikipedia.org/wiki/%C3%9Cbereinkommen_zum_Schutz_des_Menschen_bei_der_automatischen_Verarbeitung_personenbezogener_Daten

Datenerhebung

Personenbezogene Daten sind grundsatzlich beim
Betroffenen zu erheben. Die Betroffenen sind dabei
Uber die Rechtsgrundlagen der Erhebung, den Erhe-
bungszweck, den Zweck und die Arte der Verarbei-
tung unaufgefordert aufzuklaren. Daten diirfen nur
dann gespeichert werden, wenn dies fiir die konkrete
Aufgabenerfiillung aktuell erforderlich ist. Unter Da-
tenspeicherung wird auch das Festhalten von Infor-
mation in Akten oder anderer schriftlicher Weise ver-
standen. Daten diirfen nur fiir den Zweck verwendet
werden, firr den sie erhoben wurden. Eine Erhebung
von Daten filr einen spdteren Zweck ist unzulassig.
Es sei denn, der Betroffene stimmt dieser spateren
Zweckbindung exklusiv zu. Exklusiv hei3t hier: Die-
ser spatere Zweck muss prazise und fir den Betrof-
fenen einsichtig formuliert sein und unabhéngig von
anderen Zwecken abgefragt werden. Auf welche Art
und Weise die Daten erhoben werden (schriftlich,
mindlich, online etc.) ist dabei unerheblich.

Datenerhebung fiir einen spateren Zweck im Kontext
der MBE-Beratung tritt auf, wenn Daten zu einem an-
deren Zweck als nur fiir die Beratung erhoben wer-
den, z.B. fiir die Statistik, fir die Werbezwecke etc. Das
heilt im Umkehrschluss, dass alle Daten, die in einem
Erstgesprach aufgenommen werden, um den Fall
einordnen und den Handlungsbedarf einschatzen zu
kdonnen, einem Zweck dienlich sein sollen, namlich
eine sachgerechte Beratung zu ermoglichen.

Datenvermeidung

Um moglichst nur dann Daten zu erheben, wenn
dies unumganglich ist, also sonst das Vorhaben, fiir
das die Daten erhoben werden sollen nicht durchge-
fuhrt werden kann, ist bei jeder einzelnen Informati-
on zu fragen:

« Ist die Erhebung der Daten notwendig?
- Ist die Erfassung der Daten notwendig?
« Was passiert, wenn nicht?

«  Wie lange muss gespeichert werden?

« Ist die Loschung gewdhrleistet?
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Vorabkontrolle

Sollen besonders sensible Daten erhoben, gespeichert,
verarbeitet oder lbertragen werden, ist eine Vorab-
kontrolle notwendig, die in der Regel in formalisierter
Form durchgefiihrt wird. Schritte der Vorabkontrolle (s.
Anhang, 7.6 Checkliste zur Vorabkontrolle) sind:’

- Beschreibung des Verfahrens

+  Prifung, ob Einwilligung vorliegt
«  Prifung der Zulassigkeit

«  Mitbestimmung?

- Dokumentation

Einwilligung der Betroffenen
zur Datentbermittlung

Sollen personenbezogene Daten an Dritte tGibermit-
telt werden, sind weitere Aspekte zu beriicksichtigen.
Eine Ubermittlung istimmer dann zuléssig, wenn der
Betroffene eingewilligt hat. Die Einwilligung muss
sich auf konkrete Informationen beziehen, kann also
nicht pauschal gegeben werden. Die Formulierung
+Hiermit willige ich ein, meine Daten an Dritte zu
Ubermitteln” ist unglltig. (s. Anhang, 7.7 Schweige-
pflichtentbindung, § 203 StGB).

7 Gibt es in der Organisation keinen Datenschutzbeauftragten,
dann ist die Vorabkontrolle durch die Aufsichtsbehorde, also den
Datenschutzbeauftragten (DSB) des jeweiligen Bundeslandes
durchzufiihren. Der DSB der Organisation soll/muss solche Formulare
vorhalten. Das ist keine Aufgaben von Beratungsfachkraften.
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1.2 Personenbezogene Daten und deren Gebrauchsgefahrdung

Die haufigsten Gebrauchsgefahrdungen erfolgen
durch Diebstahl, Ausspahen oder unberechtigte Wei-
tergabe.

2 Der Diebstahl von personenbezogenen Daten
erfolgt entweder ,klassisch” durch Entwenden von
Listen oder Datentragern oder durch digitalen ,Ein-
bruch” in IT-Systeme.

2 Das Ausspihen kann durch das Abfotografieren
von Listen auf z.B. Anmeldestanden auf Veranstal-
tungen erfolgen oder auch durch das Installieren von
Schadsoftware auf Rechnern, die dann den Rechner
nach personenbezogenen Daten durchsuchen oder
das Schreiben auf der Tastatur,mitlesen”

< Die unberechtigte Weitergabe kann in Unwis-
senheit des Verbotes einer solchen Handlung oder
im Wissen darum geschehen. Strafbewehrt ist beides.

Hinzu kommt nicht selten der Verlust personenbe-
zogener Daten durch unachtsamen Umgang. Dies
kann durch Vergessen von Unterlagen oder Daten-
tragern z.B. in Bus/Bahn/Schiff/Flugzeug oder im 6&f-
fentlichen Raum (Haltestelle, Parkbank, Copyshop,
Autodach etc.) geschehen. In allen diesen Fllen
missen die Betroffenen sofort informiert werden
(§ 42a Bundesdatenschutzgesetz (BDSG), Informati-
onspflicht bei unrechtmaBiger Kenntniserlangung
von Daten). Fiir diesen Fall sollte jede Organisation,
die personenbezogene Daten erhebt, verarbeitet,
speichert und/oder weitergibt, einen Notfallplan ha-
ben, der mit dem Datenschutzbeauftragten® abge-
sprochen ist.

8 Informationen zur Ausbildung zum Datenschutzbeauftragten unter
https://akademie.dgi-ag.de/seminare/datenschutz/.

Bedrohung der Verfligbarkeit

Jede Organisation muss dafiir Sorge tragen, dass die
Systeme, die fur die Erfassung, Speicherung, Verar-
beitung und Weitergabe personenbezogener Daten
verwendet werden, angemessenen Schutz gegen
Verlust, Funktionsuntiichtigkeit, Ausspdahen bieten.
Dies geschieht durch MaBnahmen der Datensicher-
heit, die in weiteren Kapiteln vorgestellt werden.

Bedrohung der Vertraulichkeit

Es ist zu verhindern, dass Unbefugte Daten zur
Kenntnis erhalten, oder gar nutzen kdnnen, die der
datenverarbeitenden Stelle (hier: Beratungsstelle)
anvertraut wurden. Unbefugt sind alle, die nicht
von den Dateninhabern berechtigt wurden, deren
Daten zu erheben, zu speichern, zu verarbeiten
oder zu verdandern. Das kdnnen in der Beratungs-
praxis zum Beispiel die Vorgesetzten, die Kolleg/-
innen, Ehrenamtliche, Sprachmittler/-innen und
Kooperationspartner/-innen sein. Die Vertraulichkeit
ist dann bedroht, wenn Unbefugte Zugriff auf nicht
offentliche personenbezogene Daten erlangen.
Dies zu verhindern ist Aufgabe von Sicherheitsmaf3-
nahmen des Datenschutzes.



https://akademie.dgi-ag.de/seminare/datenschutz/b?gclid=CjwKEAjwqcHLBRCq5uHTpLL12FISJAD6PgDI2PT4zljO

2 Gefahrdungen

Gefdhrdungen kénnen durch héhere Gewalt, organi-
satorische Mangel, menschliches Fehlverhalten und
vorsatzliches Handeln geschehen. Unter héherer
Gewalt sind z.B. Feuer, Blitzschlag, Krieg, Erdbeben
oder Uberschwemmungen zu verstehen.

2 Organisatorische Mingel sind z.B. nicht vorhan-
dene oder unzureichende Sicherheitskonzepte, ver-
altete oder unzureichende Hard- und Softwareaus-
stattung, fehlende abschlieBbare Schranke etc. oder
schlecht oder unzureichend geregelte Zustandig-
keiten.

2 Zumenschlichem Fehlverhalten sind all die Ver-
haltensweisen zu zdhlen, die z.B. vorhandene Sicher-
heitskonzepte ignorieren oder unzureichend umset-
zen: Wenn beispielsweise sensible Aufzeichnungen
nicht verschlossen aufbewahrt werden, sich tiber das
Passwortmanagement hinweggesetzt wird, Daten
entgegen den Sicherheitsrichtlinien auf unsicherem
Wege Ubertragen werden etc.

< Eine vorsitzliche Gefihrdung liegt dann vor,
wenn die Personen, die mit personenbezogenen Da-
ten umgehen, diese bewusst und trotz des Wissens,
dass sie regelwidrig handeln, anderen offenbaren,
weitergeben, flir andere Zwecke als vorgeschrieben
verwenden oder gar veroffentlichen.

MaBnahmen gegen Gefahrdung

Ein Datenschutzkonzept muss MaBnahmen gegen
Gefahrdung umfassen, die zweckdienlich und ange-
messen sind.

An erster Stelle steht die Personalauswahl. Mit der Be-
arbeitung personenbezogener Daten sollen nur solche
Personen betraut werden, die absolut vertrauenswdir-
dig sind, die sich der Bedeutung des Datenschutzes
bewusst sind, die zuverldssig und sicher in der Handha-
bung der verwendeten Technik(en) und Verfahren sind.
Dariiber hinaus ist die regelmafige Schulungin Fragen
des Datenschutzes von samtlichen Mitarbeiter/-innen
angeraten, die in einer Organisation tatig sind, in der
personenbezogene Daten erhoben, gespeichert und
verarbeitet werden. Hierbei ist neben der Unterwei-
sung der aktuellen rechtlichen Situation auch auf die
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konkrete Arbeitssituation der jeweiligen Organisation
einzugehen. Auf jeden Fall sollten die Bedeutung des
Verfahrensverzeichnisses (s. Anhang 7.1 Offentliches
Verfahrensverzeichnis) und das jeweilige Sicherheits-
konzept stets behandelt werden. Dies ist eine Aufgabe
der Datenschutzbeauftragten.

Ein Verfahrensverzeichnis ist die schriftliche Auf-
stellung aller Verfahren in einer Organisation, bei
der personenbezogene Daten erhoben, gespei-
chert, verarbeitet etc. werden. Dieses Verzeichnis
ist vom Datenschutzbeauftragten zu fiihren. Bei
der Erstellung mitzuhelfen sind alle Mitarbeiter/-
innen einer Organisation verpflichtet.

Regelung der Zugriffsrechte: In den meisten Organisati-
onen gibt es bereits Regelungen, wer auf welche Daten
Zugriffsrechte besitzt. Allerdings mussen diese auch um-
gesetzt werden. Als Schwachstelle sei hier die Passwort-
und Rechteadministration genannt. Auch dies sollte
Thema der regelmaBigen Datenschutzschulungen sein.

Eine Schwachstelle in fast allen Organisationen ist der
Umgang mit Datentrdagern. Durch die Mdglichkeit, auf
sehr kleinen Datentrdgern viele Informationen zu trans-
portieren, wachst die Versuchung, hier unbedarft auch
personenbezogene Daten zu transportieren. Doch ge-
rade diese kleinen Datentrager sind anfallig furr Verluste.
Schnell kdnnen sie aus der Tasche fallen. Der Finder
kann meist die darauf abgelegten Daten problemlos
auslesen und zweckentfremden. Hier sollten grundsatz-
lich Verschliisselungstechniken eingesetzt werden,
die ein missbrdauchliches Auslesen dann unmdglich
machen. Vor Ort sind diese mobilen Datentrager dann
grundsatzlich unter Verschluss aufzubewahren. Eben-
falls grundsatzlich unter Verschluss sind samtliche Da-
tentrager aufzubewahren, seien dies nun mobile bzw.
auswechselbare Laufwerke, CD oder Variochips.®

Teil des Datenschutzkonzeptes einer Organisation ist
auch die Regelung des Passworteinsatzes und des-
sen Verwendung. Flr deren Umsetzung sind die IT-
Verantwortlichen zustandig. Fiir die Sensibilisierung
fur das Thema sind der Datenschutzbeauftragte und
die Leitung zustandig.

9 Variochips sind Microbauteile, die z.B. aus einem USB-Chip wahlweise
einen Transponder oder einen Microrechner machen kénnen.
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Das Datenschutzkonzept einer Organisation muss
neben den Regeln fiir den Umgang mit personen-
bezogenen Daten auch die spezifischen Zustan-
digkeiten und Aufbewahrungs- und Loschfristen
regeln (s. 4.1.). Grundsatzlich gilt, dass die oberste
Leitung schlussendlich fiir den Datenschutz die Ver-
antwortung tragt.

3 Datensicherheit

Datensicherheit ist ein haufig mit dem Datenschutz
verknipfter Begriff, der von diesem zu unterschei-
den ist: Datensicherheit hat das technische Ziel,
Daten jeglicher Art in ausreichendem Mal3e gegen
Verlust, Manipulationen und andere Bedrohungen
zu sichern. Hinreichende Datensicherheit ist eine
Voraussetzung fiir effektiven Datenschutz. Unter
einem Angriff auf den Datenschutz oder die Datensi-
cherheit (reprasentiert durch zum Beispiel ein Com-
putersystem) versteht man jeden Vorgang, dessen
Folge oder Ziel ein Verlust des Datenschutzes oder
der Datensicherheit ist. Auch technisches Versagen
wird in diesem Sinne als Angriff gewertet.”

Der Mangel an Computersicherheit ist eine viel-
schichtige Bedrohung, die nur durch eine anspruchs-
volle Abwehr beantwortet werden kann. Der Kauf
und die Installation einer Software ist kein Ersatz
fur eine umsichtige Analyse der Risiken, moglicher
Verluste, der Abwehr und von Sicherheitsbestim-
mungen.

10  Wird zum Beispiel dem Computer oder Server zu warm, weil
die Kiihlung es nicht schafft, kann die Funktionsfahigkeit stark
beeintrachtigt werden und Daten kénnen verloren gehen.

Technischer Datenschutz -
Datensicherheit

Vom organisatorischen Datenschutz unterschieden
wird der technische Datenschutz, auch Datensicher-
heit genannt. Um einen sicheren Umgang mit per-
sonenbezogenen Daten zu gewabhrleisten, ist die
Ergdnzung des organisationsbezogenen durch den
technischen Datenschutz unverzichtbar. Er ist auch
durch die EU-Datenschutzgrundverordnung (EU-DS-
GVO) zwingend vorgeschrieben. Dieser sollte bzw.
muss folgende Elemente umfassen:

+ IT-Sicherheit,
+ Erstellung eines Sicherheitskonzeptes (zwingend),

+ Verabschiedung von Informationsschutz- und
Sicherheitsrichtlinien (zwingend),

+ physische, beziehungsweise raumliche Sicherung
von Daten,

+ Zugriffskontrollen (zwingend),

- das Aufstellen fehlertoleranter Systeme,

- eingeschrankte Benutzerkonten verwenden,
- restriktive Konfiguration,

« Veraltete, unsichere und unbenutzte Software
deinstallieren,

« Sicherungskopien erstellen,
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- Antiviren-Software verwenden,
- Firewalls verwenden,

« Sandkasten' benutzen,

- aktive Inhalte deaktivieren,

- sensible Daten verschlisseln sowie sichere Ent-
wicklungssysteme und Laufzeitumgebungen ver-
wenden.

Fir einen ersten entsprechenden Check kdnnen die
entsprechenden Bogen im Anhang (s. Anhang, 7.2
Datenschutz-Checkliste) verwendet werden. Fiir die
konkrete Uberpriifung und technische Anpassung
vor Ort sollten ausgewiesene IT-Fachleute herange-
zogen werden. Weitere Details fiir den technischen
Datenschutz, auch wenn sie Teil des Datenschutzes
sind, sind nicht Inhalt dieser Broschire.

Datenschutz in nicht technischen
Systemen

In Abgrenzung zu IT-Sicherheit umfasst Informati-
onssicherheit neben der Sicherheit der IT-Systeme
und der darin gespeicherten Daten auch die Sicher-
heit von nicht elektronisch verarbeiteten Informati-
onen, wie zum Beispiel per Hand auf Papier notierte
Gesprachsnotizen aus einer Beratungssituation.
Auch hier greifen die ,Leitmaxime der Informations-
sicherheit” (s. S. 4), da Vertraulichkeit, Integritat und
Verfligbarkeit derartiger Informationen fir die Bera-
tungssituation extrem wichtig sind, selbst wenn die-
se Beratungsstelle vollkommen ohne Einsatz irgend-
eines IT-Systems betrieben wird.

Auch mit nichttechnisch gespeicherten personen-
bezogenen Daten - dazu gehodren samtliche Auf-
zeichnungen, Ausdrucke, Listen, Notizen, Kontakt-
daten etc. die einen Bezug zu nattrlichen Personen
haben - muss ein sicherer Umgang gewahrleistet
sein. Diese durfen nichtbefugten Personen we-
der zuganglich noch bekannt gemacht werden.
Dies bedeutet, dass sie weder unbeaufsichtigt auf
Schreibtischen oder sonstigen Ablagen herum lie-

11 Testumgebung fiir moégliche Schadsoftware
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gen dirfen, noch unsicher verwahrt werden diirfen.
Samtliche Schriftstlicke oder sonstige Materialien
(auch solche auf Folien oder anderen Tragermateri-
alien), auf denen Informationen mit Personenbezug
enthalten sind, mussen fur unbefugte Dritte un-
zuganglich aufbewahrt werden, wenn sie nicht im
direkten Gebrauch sind.

Beispiel:

Nach einem Beratungsgesprach mit einer ratsu-
chenden Person mussen die handschriftlichen Noti-
zen, die dabei angefertigt wurden, sicher und unzu-
ganglich fur unbefugte Dritte aufbewahrt werden.
Ein Verbringen mit anderen Alltagsgegenstanden
z.B. in einer Tasche, die im weiteren Verlauf des Ta-
ges mit sich gefuihrt wird, ist risikobehaftet, da sie

verlustig gehen kann.

Werden Handakten oder andere Aufzeichnungen
Uber natirliche Personen gefiihrt, so sind diese bei
Nichtbenutzung verschlossen'? aufzubewahren. Ver-
schlossen bedeutet hier, dass die Akten etc. in einem
Schrank oder sonstigen Behdlter, der fir die Aufbe-
wahrung solcher Dinge geeignet, und abschliel3bar
ist, verwahrt werden mussen. Das Schloss ist bei
Abwesenheit der befugten Person(en) zu schlieBen
und der Schlissel vom Schloss abzuziehen. Das Ver-
wahren des Schlissels ist verbindlich zu regeln. Ein
Schlisselplan ist empfehlenswert.

Gehen solche Materialien verlustig, ist, ahnlich wie
bei elektronischen Verlusten, nach einem vorher fest
gelegten Notfallplan zu verfahren (s. Anhang, 7.3 Re-
gelung bei Verletzung der Datensicherheit )

12 Ein Schlisselmanagement ist hier zwingend vorgeschrieben.
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Sensibilisierung und Befahigung
der Mitarbeiter

Ein wichtiger Aspekt in der Umsetzung von
Sicherheitsrichtlinien ist die Ansprache der eigenen
Mitarbeiter/-innen, die Bildung von sogenannter
IT-Security-Awareness. Zusatzliche Bedeutung be-
kommt diese menschliche Seite der Informations-
sicherheit auBerdem, da Organisationsspionage
oder gezielte, wirtschaftlich motivierte Sabotage
gegen Unternehmen nicht allein mit technischen
Mitteln ausgefiihrt werden. Um ihren Opfern zu
schaden oder Informationen zu stehlen, nutzen die
Angreifer beispielsweise Social Engineering (Soziale
Manipulation),’®* das nur abzuwehren ist, wenn die
Mitarbeiter/-innen Gber mdgliche Tricks der Angreifer
informiert sind und gelernt haben, mit potenziellen
Angriffen umzugehen. Die Mitarbeitersensibilisierung
variiert typischerweise von Organisation zu Organisa-
tion, von Prdsenzveranstaltungen Uber webbasierte
Seminare bis hin zu Sensibilisierungskampagnen.

Der Fokus verschiebt sich dabei inzwischen von
der reinen Sensibilisierung (,Awareness”) hin zur
Befdhigung (,Empowerment”) der Anwender, ei-
genverantwortlich fir mehr Sicherheit im Umgang
mit IT-gestltzten Informationen zu sorgen. In Or-
ganisationen kommt dabei dem ,Information Se-
curity Empowerment” der Fuhrungskrafte beson-
dere Bedeutung zu, da sie Vorbildfunktion fir ihre
Abteilungsmitarbeiter/-innen haben und dafiir ver-
antwortlich sind, dass die Sicherheitsrichtlinien ihres
Verantwortungsbereiches zu den dortigen Arbeits-
abldufen passen - eine wichtige Voraussetzung fir
die Akzeptanz.

13 Mit Social Engineering ist eigentlich,,Soziale Manipulation”
gemeint. Dabei wird versucht, bei Personen bestimmte
Verhaltensweisen oder Reaktionen zu erreichen. In diesem
Zusammenhang konnte dies die Preisgabe vertraulicher Informationen
sein, um die Person zum Kauf bestimmter Produkte oder zur Freigabe
von Geld zu bewegen. Dafiir wird das personliche Umfeld einer Person
ausspioniert oder man tduscht eine andere Identitat dieser Person
gegenlber vor, um weitere Informationen oder Dienstleistungen

zu erlangen. Haufig ist auch Ziel das Eindringen in den Rechner des
Manipulierten, um dort weiteren Schaden anzurichten.

10
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4 Regelungen aus anderen Rechtskreisen

Vom Datenschutz getrennt sind Fragen des Zeugnis-
verweigerungsrechts, des Auskunftsverweigerungs-
rechts, die Schweigepflicht, die Verschwiegenheits-
pflicht und die Offenbarungspflicht. Da diese oftmals
nicht auseinander gehalten werden, folgend einige
kurze Ausfuihrungen dazu zur Orientierung.

Zeugnisverweigerungsrecht

Das Zeugnisverweigerungsrecht berechtigt den/
die Zeugen/Zeugin, vor Gericht oder anderen staat-
lichen Stellen unter bestimmten Bedingungen die
Auskunft in Bezug auf sich oder einen Dritten voll-
kommen zu verweigern. Davon zu unterscheiden
ist das Auskunftsverweigerungsrecht, welches sich
lediglich auf bestimmte Fragen bezieht. Weiter ist es
vom Aussageverweigerungsrecht, also dem Recht
eines Beschuldigten, in Strafverfahren keine Anga-
ben zu dem ihm zur Last gelegten Sachverhalt ma-
chen zu mussen zu unterscheiden.

Esist u. a. geregelt:

« fiir den deutschen Zivilprozess in §§ 383 ff.
Zivilprozessordnung (ZPO)

« fiir den deutschen Strafprozess in §§ 52 ff.
Strafprozessordnung (StPO)

Das hier betrachtete Zeugnisverweigerungsrecht
betrifft Aussagen in Vernehmungen gegentiiber Er-
mittlungsbehdrden (wie z.B. Staatsanwaltschaft) und
Gerichten, darf aber, weil es das restriktivste ist, auch
gegenuber allen anderen angewandt werden.

Darliber hinaus darf gegeniiber der Polizei immer
das Zeugnis verweigert werden, selbst wenn obige
Voraussetzungen nicht erfillt sind. In solchen Fallen
kann sich die Polizei aber entschlie3en, den Fall an die
Staatsanwaltschaft abzugeben. Gegeniiber der Staats-
anwaltschaft darf dann nur noch nach obigem Zeug-
nisverweigerungsrecht Zeugnis verweigert werden.

Das Zeugnisverweigerungsrecht aus sachlichen
Gruinden berechtigt nur zur Verweigerung der Ant-
wort auf Einzelfragen. Die deutschen Prozessord-
nungen rdumen sowohl im Zivilprozess als auch im

Strafprozess das Recht zur Verweigerung von Aussa-
gen ein, die dem Aussagenden oder einem Angeho-
rigen die Gefahr zuziehen, wegen einer Straftat oder
einer Ordnungswidrigkeit verfolgt zu werden (§ 384
ZPO bzw. § 55 StPO). Im Falle von Fragen, deren Be-
antwortung dem Aussagenden zur Unehre gereichen
wirde, besteht im Zivilprozess ebenfalls das Recht
auf Zeugnisverweigerung. Im Strafprozess hingegen
besteht in diesem Fall kein Recht zur Zeugnisverwei-
gerung - es gilt lediglich seit 1994 nach § 68a StPO
die Vorschrift, dass solche Fragen nur gestellt werden
sollen, wenn es unerldsslich ist.

Ein polizeiliches Vernehmungsprotokoll ist im Zi-
vilprozess als Urkundenbeweis verwendbar, selbst
wenn der/die Vernommene sein Zeugnisverweige-
rungsrecht spater geltend machen mdochte.

Auskunftsverweigerungsrecht

Das Auskunftsverweigerungsrechtistin § 55 StPO ge-
regelt. Es soll Zeugen oder Angehdrige in einem Straf-
verfahren davor bewahren, Antworten auf bestimmte
Fragen zu geben, die sie selbst der Straf- oder Ord-
nungswidrigkeiten-Verfolgung aussetzen wdrden.
Im Gegensatz zum Zeugnisverweigerungsrecht, das
eine komplette Beantwortungsverweigerung bein-
haltet, bezieht sich das Auskunftsverweigerungsrecht
ausdricklich nur auf Fragen, deren Beantwortung zur
Selbstbelastung eines Zeugen flihren konnte.™

Schweigepflicht
(Verschwiegenheitspflicht)

Die Schweigepflicht gilt gegenliber jedem. Das sind
z.B. auch Angehdrige eines Betroffenen (auch von
Minderjahrigen, wobei hier Alter und Einsichtsfa-
higkeit zu berticksichtigen sind), Berufskollegen und
Vorgesetzte des Schweigepflichtigen, soweit diese
nicht selbst mit der Bearbeitung des konkreten Falles
des Betroffenen befasst sind (s. Praxisbeispiel auf S.
16), die eigenen Freunde und Familienangehdrige
des Verpflichteten, die Massenmedien und abhéangig
von gesetzlichen Regelungen: Polizei, Staatsanwalt-
schaft und Gericht.

14 http://www.juraforum.de/lexikon/auskunftsverweigerungsrecht
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Mit der geht in vielen Fallen ein Zeugnisverweige-
rungsrecht vor Gericht einher, auf das sich die Ver-
pflichteten berufen kénnen (in Deutschland z.B. § 53
StPO im Strafverfahren oder § 383 ZPO im Zivilver-
fahren).

Relevant in diesem Kontext sind die Regelungen in
den Sozialgesetzbiichern und im StGB.

Zur Verschwiegenheit verpflichtet sind gem. § 203
StGB (s. Anlage Gesetzliche Grundlagen) die in die-
sem Kontext in Frage kommenden Angehérigen fol-
gender Berufe:

Berufspsychologen mit staatlich anerkannter wis-
senschaftlicher Abschlusspriifung,

Ehe-, Familien-, Erziehungs- oder Jugendberater
sowie Berater fiir Suchtfragen in einer staatlich
anerkannten Beratungsstelle,

Mitglieder oder Beauftragte einer anerkannten
Schwangerschaftskonfliktberatungsstelle,

staatlich anerkannte Sozialarbeiter und Sozialpa-
dagogen,

der Beauftragte fiir Datenschutz.

Die Schweigepflicht ist also zum einen an eine
ausgeiibte Tatigkeit gekniipft und zum anderen
gilt sie fiir bestimmte Berufsgruppen. Fiir eine
MBE-Beratungsstelle bedeutet dies z.B., dass
nur die Berater/-innen mit der Qualifikation als
staatlich anerkannte/-r Sozialarbeiter/-in und
Sozialpadagoge/-in und Berufspsychologen der
Schweigepflicht unterworfen sind.

Einige Gesetze des Bundes und der Lander raumen
berufsrechtlich bestehenden Verschwiegenheits-
pflichten — wie sie u. a. fir Berufspsychologen mit
staatlich anerkannter wissenschaftlicher Abschluss-
prifung, staatlich anerkannte Sozialarbeiter/-innen
und Sozialpddagog/-innen, oder den Beauftragten
fur Datenschutz bestehen (s. dazu §203 StGB) -
Vorrang vor den datenschutzrechtlichen Vorschrif-
ten ein. Oder anders gesagt: Wer die berufsrecht-
liche Schweigepflicht einhalt, beachtet zugleich die
Regeln des Datenschutzes. Wo also der Schutz der
besonderen Geheimhaltungspflichten weitergeht
als der des BDSG, gilt dieser weitergehende. Die
Verpflichtung zur Wahrung gesetzlicher Geheimhal-
tungspflichten oder von Berufs- oder besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen Vor-
schriften beruhen, bleibt unberthrt'™. Die Formulie-
rung ,bleibt unberihrt” verheift eine parallele An-
wendbarkeit zweier Normenkomplexe'®, ohne dass
der eine den anderen verdrangt."”

15  Bestimmte Berufsgruppen unterliegen Berufsordnungen, die

von den jeweiligen Kammervollversammlungen mit Zustimmung

der zustandigen Aufsichtsbehorde verabschiedet werden. In diesen
werden bestimmte Fragen detailliert geregelt. Beispielsweise

zu den Themen Arztliche Schweigepflicht, Datenschutz,

Fortbildung, Dokumentationspflicht, etc. An diese haben sich die
Gruppenmitglieder- unabhdngig von anderen gesetzlichen Regelungen
zu halten.

16 Normkomplexe sind hier zum einen Gesetze und zum anderen
standesrechtliche Regelungen

17 Golau. a.,BDSG" 7. Aufl. Miinchen 2002, § 1 Rdn. 25 (15)
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Weitere rechtliche Fragen
Haftungsfragen

Grundsatzlich gilt, dass die fiir die Organisation haf-
tenden Personen (Geschiftsfiihrung, Vorstand etc.)
auch in datenschutzrechtlichen Aspekten haften.
Es sei denn, der/die einzelne Berater/-in handelt
vorsatzlich. Um Haftungsfallen vorzubeugen, ist zu
empfehlen, dass die Organisation ein Datenschutz-
konzept, ein IT-Sicherheitskonzept und ein abge-
stimmtes Verfahren wie im Falle eines Datenschutz-
schadensfalls (mit eindeutigen Zustandigkeiten) zu
verfahren ist, entwickelt. Diese zu gestalten und in
der Organisation einzufiihren, ist Aufgabe der Lei-
tung. Der/Die Datenschutzbeauftrage kann damit
beauftragt werden. Hierzu gehdren technische und
administrative Aspekte wie Zugange, IT-Schutz, Da-
tensicherung, Aufbewahrungs- und Léschfristen.

Aufbewahrungs-und Loschfristen

Loschfristen sind Gegenstand des Datenschutzes,
Aufbewahrungsfristen Gegenstand anderer Rechts-
kreise. Grundsatzlich missen personenbezogene
Daten geldscht werden, wenn der Zweck der Daten-
erhebung erfillt ist. Sollen Daten Uber diesen Zeit-
punkt hinaus aufbewahrt und genutzt werden, ist
dafiir entweder bei der Datenerhebung bereits die
Erlaubnis einzuholen oder es muss nachtraglich da-
fur das Einverstandnis der Dateninhaber eingeholt
werden. Auch hier gilt, dass eine generelle Erlaubnis-
einholung unwirksam ist.
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Offenbarungspflicht

Offenbarungspflicht heillt, dass eine Person einer
Behorde (z.B. Strafverfolgungsbehoérde) gegeniiber
verpflichtet ist, (iber eine Person und diese betref-
fende Sachverhalte zu offenbaren, obwohl diese
Person dies nicht mochte. Im Allgemeinen besteht
keine Offenbarungspflicht, sondern lediglich eine
Offenbarungsbefugnis (§ 34 StGB) (s. Anlage Gesetz-
liche Grundlagen). Allerdings gibt es Ausnahmen.
Diese existieren z.B. dann, wenn das Leben oder die
Gesundheit akut gefdahrdet ist und eine Offenbarung
(weiteren) Schaden (nach bestmdglicher Einschat-
zung der Lage) verhindern kann.

Beispiel 1:

Der Sozialarbeiterin einer MBE-Beratungsstelle wird
im Rahmen eines Beratungsgesprachs gewahr, dass
eine gravierende Vernachldssigung bei einem Kind
vorliegen kann. Die Eltern des Kindes sind wegen
einer akuten Erkrankung nicht in der Lage, sich um
das Kind zu kiimmern. Das Jugendamt muss umge-
hend informiert werden.

Beispiel 2:

Wenn der Berater wahrend der Beratung eines Rat-
suchenden Erkenntnisse liber eine zukiinftige Ge-
fahrdung anderer Personen erhalt, weil der Ratsu-
chende bspw. einen Mord ankiindigt, muss er diese
Erkenntnis weitergeben.

Im Gesetz heil3t es dazu, wenn ,[...] eine schwer-
wiegende Straftat geplant wird, die nach § 138 StGB
anzeigepflichtig ist” In diesen Fallen besteht eine

Offenbarungspflicht (Ausnahmen siehe §139 StGB).
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5 Situationen und Fragen aus der Praxis

a) Gibt es eine gesetzliche Grundlage fiir die Doku-
mentation der Klientengesprdiche in der MBE oder
miisste man tatsdichlich theoretisch von jedem
Neuklienten eine Einwilligungserkldrung dazu
einholen?

Hier ist das Bundesdatenschutzgesetz eindeutig: Da
es fur diesen Fall keine gesetzliche Extraregelung
gibt, muss wie im BDSG vorgesehen verfahren wer-
den. Und das besagt, dass von jedem Ratsuchenden
eine entsprechende Einwilligungserklarung not-
wendig ist. Die EU-Datenschutzgrundverordnung
verscharft diese Regelung noch dahingehend, dass
der Ratsuchende auch auf seine Rechte hinsichtlich
nachtraglicher Loschung seiner Daten hinzuweisen
ist.

b) Wann darf man Klientenunterlagen, die fiir die
Beratung relevant waren, vernichten?

Wenn es fiir Dokumente mit personenbezogenen
Inhalten keine gesetzliche Aufbewahrungsfrist gibt,
dann sind diese Unterlagen nach Erfiillung des
Zwecks, fiir die sie erhoben wurden, zu 16schen bzw.
zu vernichten.

c) Wann diirfen elektronische Dokumentations-
Klientenakten vernichtet werden?

Wenn keine gesetzliche Aufbewahrungsfrist exi-
stiert, sind die elektronischen Akten der Ratsuchen-
den zu l6schen, sobald der Zweck der Ratsuche er-
flllt ist und es absehbar ist, dass es zu dem Thema
der Ratsuche in naherer Zeit keinen weiteren Bera-
tungsbedarf geben wird.

d) Auf was ist bei der Einbeziehung von Ehrenamt-
lichen zu achten?

Werden Ehrenamtliche Kréfte in die Arbeit der Bera-
tungsstelle eingebunden, sind diese auf das Daten-
schutzgesetz und dessen Einhaltung hinzuweisen.
Dies ist in schriftlicher Form zu geschehen. Auch fir
sie gilt die Vertraulichkeit der ihnen anvertrauten In-
formationen. (s. Verpflichtungserkldrung im Anhang)

e) Wann sollen Schweigepflichtentbindung und/oder
Vollmacht von dem/der Klient/-in eingeholt wer-
den? Je nach Bedarf?

Neben der Einwilligung ist es sinnvoll, gleichzeitig
eine Schweigepflichtentbindung mit dem Erstge-
sprach einzuholen. Natiirlich kann dies auch spater
erfolgen. Dies ist vom jeweiligen Setting der Bera-
tungsstelle abhangig. Es sollte aber zu Beginn darauf
hingewiesen werden, dass diese Schweigepflichtent-
bindung ggf. spater noch erforderlich wird.

f) Akten, also Unterlagen in Papierform werden in
einem abgeschlossenen Schrank aufbewahrt.
Ist das ausreichend?

Fir personenbezogene Daten auf Papier (oder einem
anderen Trager mit vergleichbaren Eigenschaften)
gilt analog das gleiche, wie fir elektronisch/digital
gespeicherte personenbezogene Daten. Sie miissen
mit vertretbarem Aufwand so geschiitzt werden, dass
damit Unbefugten der Zugriff verwehrt wird und dass
sie vor Verlust geschiitzt sind. Dafiir ist die Aufbewah-
rung in einem abschlieBbaren Schrank ausreichend,
wenn dieser wiederum in einem nicht jedermann zu-
ganglichen Raum steht, der abschlieBbar ist, und bei
Nichtbenutzung abgeschlossen gehalten wird.

g) Der Laptop mit personenbezogenen Daten ist
Passwort geschiitzt. Ist das ausreichend?

Mobile Rechner wie Laptops, Tablets, Klapprechner,
Subnotebook, Netbook, Ultrabook etc. sind, im Ge-
gensatz zu Desktop-Computern, in besonderer Weise
Gefahren ausgesetzt. Durch ihre Portabilitdat kdnnen
sie leicht verlustig gehen. Damit einhergehend sind
dann die darauf befindlichen Daten gefahrdet. Mit
einem Passwortschutz ist eine einfache Hiirde einge-
baut. Dieser Passwortschutz sollte allerdings bereits
vor dem Start des eigentlichen Betriebssystems (z.B.
Windows) installiert sein. Nur so ist gewdhrleistet,
dass nicht unter Umgehung der Sicherungsmodule
im Betriebssystem auf die Daten der mobilen Gerate
zugegriffen werden kann. Sind auf dem mobilen Ge-
rat besonders sensible Daten gespeichert (rassische
und ethnische Herkunft, religiose oder philoso-
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phische Uberzeugungen, Gewerkschaftszugehérig-
keit, Gesundheit, Sexualleben), sollte ein Container
installiert werden, der einen besonderen Schutz
gewahrleistet. Geht das mobile Gerédt verloren, kann
der nichtberechtigte Nutzer nicht auf die geschiitz-
ten Daten zugreifen, selbst, wenn der Standardpass-
wortschutz Gberwunden wird.

Info:

Ein sicherer Daten-Containerist eine mobile Anwen-
dung eines Drittanbieters, mit der ein Bereich des
mobilen Endgerats abgeschottet und abgesichert
wird. Das Ziel dieser Container ist es, bestimmte An-
wendungen und die damit verbundenen Daten zu
isolieren. Damit ergibt sich der Vorteil, dass Malwa-
re, System-Ressourcen oder andere Applikationen
nicht mit den Daten in diesem sicheren Bereich
interagieren konnen. Somit sind sensible Daten in
diesem sicheren Container geschiitzt.

h) Etliche Empfdnger von méglicherweise sensiblen
Unterlagen wohnen in einer Sammelunterkunft
oder in Wohnanlagen, wo die Briefkastenanlage
einen nur unzureichenden Schutz vor Verlust bie-
tet. Wie kann eine sichere Zustellung gewdihrlei-
stet werden?

Die sichere Zustellung von Unterlagen ist keine Fra-
ge des Datenschutzes, sondern des Briefgeheim-
nisses. Fur die sichere Empfangssituation von Post ist
der Empfanger bzw. der Betreiber einer Wohnanla-
ge zustandig. Der Absender kann den Empfangern
hochstens empfehlen, sich ein Schliel3fach oder eine
Postbox zuzulegen.

i) Unsicherheiten bestehen im Emailverkehr mit Be-
hérden in Bezug auf Datenverschliisselung. Das
geschieht bisher noch nicht, da offensichtlich auch
bei Behdrden unterschiedliche Verschliisselungs-
systeme bestehen! Wie soll man damit umgehen?

Es gibt verschiedene Arten der E-Mail-Verschlis-
selung. Das Problem ist, dass der Mailpartner sich
jeweils am System des angewendeten Verschlis-
selungssystems beteiligen muss. Eine andere Mog-
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lichkeit ist, passwortgeschiitzte Dokumente zu
versenden. Dann muss der Empfanger das dazu
gehorige Passwort aktiv vom Absender erfragen.

j) Welche Datenschutzprobleme gibt es bei einem
serverbasierten Datenbanksystem, zu dem sdamt-
liche Mitarbeiter/-innen einer MBE-Beratungsstel-
le Zugriff haben?

Dies ist eine anspruchsvolle Aufgabe sowohl fiir die
Zusténdigen der IT als auch fiir die Berater/-innen.
Die Berater/-innen mussen bei einem solchen Vorha-
ben ihre Anspriiche an das Datenbanksystem so for-
mulieren, dass diejenigen, die eine entsprechende
Datenbank einrichten, wissen, was gewiinscht ist.
Unabhéangig von den Wiinschen der Berater/-innen
missen die Vorgaben des Datenschutzes dabei be-
ricksichtigt werden. Dazu gehdrt zum einen ein
grundsatzlicher Zugriffsschutz, der verhindert, dass
Unbefugte Zugriff auf personenbezogene Daten er-
langen kdnnen. Bei denjenigen, die einen Zugriff be-
rechtigt durchfiihren sollen, ist die Rechtevergabe'®
genau festzulegen. Und all diese Zugdnge sind mit
sicheren Passwortern' zu versehen.

k) Viele Ratsuchende mdchten, dass man mit ihnen
liber WhatsApp oder Facebook kommuniziert.
Ungeachtet der einfachen Handhabung - ist dies
datenschutzrechtlich in Ordnung?

Die Kommunikation mit Ratsuchenden, aber all-
gemein von dienstlichen Belangen ist Uber diese
Anwendungen hoch problematisch. Zum einen
deshalb, weil diese Dienste Adressbiicher auf den
Kommunikationsgerdten auslesen kénnen und da-

18 Wer darf was lesen, was loschen, was verschieben oder Daten
verdndern? Welche Daten kénnen/sollen nur von wem gelesen werden
koénnen?

19  Ein sicheres Passwort muss mindestens acht Zeichen umfassen.
Bereiche mit besonders sensiblen Daten sollten mit einem Passwort
von mindestens 20 Zeichen Lange geschiitzt werden. Das Passwort
soll GroB3- und Kleinbuchstaben sowie Sonderzeichen und Ziffern
beinhalten. Die Sonderzeichen sind in der Mitte des Passwortes zu
platzieren. Das Passwort darf keinen Bezug zu realen Dingen haben
(wie z.B. Orte, Geburtsdaten etc.) Muster wie z.B.,123456789" oder
sasdfghjkl” sind zu vermeiden. Gute Passworter ergeben keinen Sinn.
So ist,jH_7eefZ5+4Eh" ein gutes Passwort. Jedes Passwort ist nur fiir
eine Anwendung zu verwenden. Das Passwort ist regelmaBig zu andern
(in der Regel alle drei Monate). Das Passwort ist nicht zu notieren und
darf an niemanden weitergegeben werden. Eine Ablage z.B. unter der
Tastatur oder dhnliche unsichere Orte sind grob fahrlassig.
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raus weitere personenbezogene Verknlpfungen her-
stellen kdnnen, zu denen in der Regel die Inhaber die-
ser Daten keine Erlaubnis erteilt haben. Zum anderen
werden fiir die Kommunikation Daten auf Server im
Ausland (i.d.R. in den USA) Ubertragen. Dies merkt
der Anwender nicht. Doch dies ist nach geltendem
Datenschutzrecht verboten und miisste vorher auf Si-
cherheit Gberpriift und dafiir von den Dateninhaber/-
innen eine Erlaubnis eingeholt werden.

I) Das Jugendamt vermutet in einer Familie, deren
Mutter in der MBE-Beratung als Ratsuchende ist,
dass ein Kinderschutzfall besteht (massive Ver-
nachldssigung eines Kindes; ca. 4 Jahre) und bittet
die MBE-Beraterin um ihr bekannte Informationen
liber die Familie. Darf die Beraterin diese Informa-
tionen an das Jugendamt weiter geben? Und wenn
ja, in welcher Weise?

Da das Jugendamt bereits liber eine mégliche Kin-
desgefahrdung informiert ist, muss eine Meldung
an das Jugendamt nicht (mehr) erfolgen. Weitere
Informationen Uber die Familie sind nicht weiterzu-
geben. Egal in welcher Form. Das Jugendamt muss
mit den ihm zur Verfligung stehenden Mitteln in die-
sem Fall tatig werden. Es sei denn, die Ratsuchende
stimmt einer Weitergabe solcher Informationen an
das Jugendamt schriftlich zu.

m) Im Urlaubsfall, in anderen Vertretungsfdllen oder
beim Ausscheiden einer Beraterin muss eine Ar-
beitsiibergabe erfolgen. Welche Informationen
diirfen hier weitergegeben werden?

Grundsatzlich sind die Mitarbeiter/-innen einer Bera-
tungsstelle zur gegenseitigen Vertretung berechtigt.
Dies beinhaltet jedoch z.B. nicht die Weitergabe von
Passwortern fur Rechnerzugdnge. Hier muss eine IT-
Losung umgesetzt werden, die im Vertretungsfall ei-
nen beschrankten Zugriff auf fir den Vertretungsfall
relevante Daten gewahrleistet. Zu iberlegen ist, ob
sogenannte Teamboxen? eingerichtet werden.

20 Unter einer Teambox ist eine Software (meist Cloudbasiert) zu
verstehen, die das gemeinsame Arbeiten an Dateien, verbunden mit
der Moglichkeit bestimmter Rechtezuweisung (I6schen, verschieben,
umbenennen etc.) ermdglicht. Beim Zugriff und der Abschottung sind
verschiedene Sicherheitsstufen moglich.

Im Beratungsgesprach ist fur den Fall einer Arbeits-
Ubergabe eine entsprechende Freigabe durch die
Ratsuchenden einzuholen. Bei der Ubergabe ist die
Vertretung auf besonders schutzwiirdige Daten hin-
zuweisen. Ein Ubergabeprotokoll erleichtert ggf.
den Nachweis einer korrekten Handhabung. Die
Ratsuchende Person kann die — auch interne - Wei-
tergabe besonders schutzwirdiger Informationen
ausschlieBen.

Werden Beratungsfdlle in Teambesprechungen, In-
tervision, Supervision behandelt, sind diese mog-
lichst anonym zu gestalten. Daruiber hinaus sind die
Beteiligten auf die an diese Konstellationen gebun-
dene berufliche Schweigepflicht hinzuweisen.

n) In der mobilen Beratung werden mobile Rechner
verwendet. Was ist bei der Nutzung von o6ffentli-
chen WLAN-Verbindungen in Hinsicht auf Daten-
schutz zu beachten?

Offentliche WLAN-Verbindungen sind in der Re-
gel vollig ungeschiitzt. Dies bedeutet, dass un-
befugte Dritte recht einfach die Datenkommu-
nikation, die hieriiber lauft, mitlesen konnen.
Aus diesem Grund sind hier besondere Vorkeh-
rungen zu treffen. An erster Stelle steht eine ver-
schlisselte Datenubertragung sowie die Ver-
wendung von sicheren Passwortern.?’ An zweiter
Stelle sollten die Daten auf dem mobilen Rechner
besonders gesichert aufbewahrt werden.??

21
22

Esihe FuBnote 18
siehe die Kasteninfo zu,,Daten-Container”
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o) Eine Beraterin wird wdhrend eines Beratungsge-
sprdchs nebenbei dariiber informiert, dass die
Ratsuchende ihre durch das Jobcenter bezahlte
Wohnung untervermietet hat, ohne dies weder
dem Vermieter noch dem Jobcenter mitzutei-
len. Sie wohnt in der Sommerwohnung einer
Bekannten in einer Gartenanlage. Muss die Be-
raterin dariiber das Jobcenter oder/und den Ver-
mieter informieren?

Die Beraterin muss hier nicht tatig werden. Hier sind
keine nicht anders abwendbaren Gefahren fir Le-
ben, Leib, Freiheit, Ehre, Eigentum oder ein anderes
Rechtsgut in Gefahr. Anders sieht es aus, falls die
Beraterin erfdhrt, das die ratsuchende Person einen
Angriffskrieg vorbereitet, Hochverrat oder Landes-
verrat begehen will, Geld- oder Wertpapierfalschung
vorhat, Mord, Totschlag, Vélkermord, ein Verbrechen
gegen die Menschlichkeit, ein Kriegsverbrechen,
Raub oder rauberische Erpressung, oder eine andere
schwere Straftat ankiindigt, dann muss dieses den
Ermittlungsbehérden zur Mitteilung gebracht wer-
den (s. Anhang § 1381 StGB).
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p) Es kommt immer wieder vor, dass Behdrden
(Polizei, Finanzamt, Ausldnderbehérde, Jobcen-
ter, BAMF etc.) meist telefonisch, Auskunft (iber,
Ratsuchende oder sogar Gruppen von Ratsuchen-
den einholen méchten. Wie miissen bzw. sollen
sich die Berater/-innen da verhalten?

Hierzu gibt es eine Vielzahl von einzelnen Tatbestan-
den, die nicht alle einzeln behandelt werden kdnnen.
Es empfehlt sich aber in jedem Fall, um eine schrift-
liche Anfrage zu bitten und darlegen zu lassen, auf
welcher Rechtsgrundlage diese Information weiter-
gegeben werden soll. Wird keine Rechtsgrundlage
geliefert, so kann davon ausgegangen werden, dass
diese nicht vorhanden ist, und das Auskunftsersu-
chen sollte zuriickgewiesen werden. Es sei denn, der
Ratsuchende hat eine Weitergabe dieser Information
ausdriicklich und moéglichst in Schriftform gestattet.

INFORMATIONSFREIHEITSGESETZ

DATEN ONION
KALIFORNIEN
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6 Gesetzliche Grundlagen

Art. 1,2 und 10 des Grundgesetzes

Grundlage des heutigen Datenschutzrechtes ist
Art. 2 des GG. Danach gehdrt zum Grundrecht auf
freie Entfaltung der Personlichkeit auch ein Grund-
recht auf ,informationelle Selbstbestimmung”

Bundesdatenschutzgesetz (BDSG)

Telekommunikationsgesetz (TKG)
Schutz des Fernmeldegeheimnisses § 88, §§ 91 ff

Informations- und Kommunikationsdienstgesetz
(luKDG)

Sozialgesetzbuch (SGB | § 35 Abs.4, SGB VIl §§
61 Abs.4, 64 Abs.1, 67 Abs.6, 76, 102 Abs.2 Nr. 6,
SGB X § 68, 71,85,

Betriebsverfassungsgesetz §§ 75 (2), 80 (1), 87
(1) 6 BetrvVG

Strafgesetzbuch StGB § 203
Datenschutzrichtlinie (DSRL) 95/46/EG

Datenschutzgrundordnung (DS-GVO) VO (EU)
2016/679

Einschlagige Gesetze (Auswahl der
im Text erwahnten Paragraphen)

Datenschutzgrundordnung (DS-GVO) VO
(EVU) 2016/679

Die Datenschutz-Grundverordnung setzt die Richtlinie
95/46/EG auller Kraft. Sie trat am 24. Mai 2016 in Kraft
und gilt ab 25. Mai 2018 unmittelbar in allen Staaten
der Europdischen Union. Die bisherigen nationalen
Regelungen wie das deutsche BDSG werden abgelost
bzw. neu gefasst, um die Regelungsauftrage der Ver-
ordnung an den nationalen Gesetzgeber zu erfiillen.

Ab dem 25. Mai 2018 muss der Datenschutzbe-
auftragte nicht nur auf die Einhaltung der ent-
sprechenden Datenschutzvorschriften hinwirken,
sondern erhélt nach Art. 39 Abs. 1b) Datenschutz-
Grundverordnung (DSGVO) eine umfassende Uber-
wachungspflicht.
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Der Schwerpunkt der Tatigkeit des Datenschutzbeauf-
tragten liegt dann namlich in der: ,Uberwachung der
Einhaltung dieser Verordnung [gemeint ist die DSGVO],
anderer Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten sowie der Strategien des Verantwort-
lichen oder des Auftragsverarbeiters fiir den Schutz per-
sonenbezogener Daten einschlief3lich der Zuweisung
von Zustandigkeiten, der Sensibilisierung und Schu-
lung der an den Verarbeitungsvorgangen beteiligten
Mitarbeiter und der diesbeziiglichen Uberpriifungen.”

Zentral ist jedoch die Veranderung von einer Betrach-
tung der einzelnen Datenverarbeitungsprozesse in
einer Organisation hin zu einem geforderten ganz-
heitlichen Datenschutzmanagement. Damit einher
geht auch die Nachweispflicht {iber die Befolgung
aller entsprechenden Grundsatze und Vorschriften
in einer Organisation. Hier gehort z.B. auch eine
verpflichtende Datenschutzinformation im Interne-
tauftritt. 2 Die Nichtbeachtung dieser Vorschriften
aus der DSGVO ist buBBgeldbedroht. Besonders die
Rechte Betroffener, ihre Daten |6schen zu lassen sind
gestarkt worden. So missen personenbezogene
Daten zukiinftig auch dann auf Verlangen gel6scht
werden, wenn zuvor eine Einwilligung auf Erhebung,
Speicherung etc. gegeben wurde.?* Es empfiehlt sich
deshalb, die IT und die Betriebsablaufe dahingehend
rechtzeitig zum Inkrafttreten am 25. Mai 2018 zu
ertlichtigen. Dies ist origindre Aufgabe des betrieb-
lichen Datenschutzbeauftragten.

Unabhangig von der Anzahl der mit der Datenver-
arbeitung beschdftigten Personen sieht das BDSG
noch eine Reihe weiterer Fille vor, in denen ein Da-
tenschutzbeauftragter zu bestellen ist. Dies betrifft
u.a. Auskunfteien, Adressverlage und Markt- und
Meinungsforschungsinstitute sowie Unternehmen,
die besonders sensitive Daten verarbeiten (z.B. Ge-
sundheitsdaten).

23 Als Beispiel sei genannt, dass die dienstliche Verwendung von
WhatsApp dahingehend bekannt gemacht werden muss, dass z.B.,,im
Rahmen des Beratungs- und Begleitungsprozesses personenbezogene
Daten in die USA Gbermittelt werden.”

24 Es sei denn, andere Rechtsglter stehen dem entgegen.
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Bundesdatenschutzgesetz (BDSG)
§ 3 Weitere Begriffsbestimmungen

(9) Besondere Arten personenbezogener Daten sind
Angaben uber die rassische und ethnische Her-
kunft, politische Meinungen, religidse oder philo-
sophische Uberzeugungen, Gewerkschaftszuge-
horigkeit, Gesundheit oder Sexualleben.

§ 4 Zulassigkeit der Datenerhebung, -verarbeitung
und -nutzung

(1) Die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten sind nur zuldssig, soweit
dieses Gesetz oder eine andere Rechtsvorschrift
dies erlaubt oder anordnet oder der Betroffene
eingewilligt hat.

(2) Werden personenbezogene Daten beim Betrof-
fenen aufgrund einer Rechtsvorschrift erhoben,
die zur Auskunft verpflichtet, oder ist die Erteilung
der Auskunft Voraussetzung fiir die Gewdhrung
von Rechtsvorteilen, so ist der Betroffene hierauf,
sonst auf die Freiwilligkeit seiner Angaben hinzu-
weisen. Soweit nach den Umstdanden des Einzel-
falles erforderlich oder auf Verlangen, ist er tber
die Rechtsvorschrift und tiber die Folgen der Ver-
weigerung von Angaben aufzuklaren.

§ 4a Einwilligung

(1) Die Einwilligung ist nur wirksam, wenn sie auf der
freien Entscheidung des Betroffenen beruht. Er ist
auf den vorgesehenen Zweck der Erhebung, Ver-
arbeitung oder Nutzung sowie, soweit nach den
Umstanden des Einzelfalles erforderlich oder auf
Verlangen, auf die Folgen der Verweigerung der
Einwilligung hinzuweisen. Die Einwilligung be-
darf der Schriftform, soweit nicht wegen beson-
derer Umstande eine andere Form angemessen
ist. Soll die Einwilligung zusammen mit anderen
Erklarungen schriftlich erteilt werden, ist sie be-
sonders hervorzuheben.

(3) Soweit besondere Arten personenbezogener Da-
ten (§ 3 Abs. 9) erhoben, verarbeitet oder genutzt
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werden, muss sich die Einwilligung dariiber hi-
naus ausdruicklich auf diese Daten beziehen.

§ 4d Meldepflicht

(1) Verfahren automatisierter Verarbeitungen sind
vor ihrer Inbetriebnahme von nicht-6ffentlichen
verantwortlichen Stellen der zustandigen Auf-
sichtsbehorde und von offentlichen verantwort-
lichen Stellen des Bundes sowie von den Post-
und Telekommunikationsunternehmen der oder
dem Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit nach Mal3gabe von
§ 4e zu melden.

(2) Die Meldepflicht entfillt, wenn die verantwort-
liche Stelle einen Beauftragten fiir den Daten-
schutz bestellt hat.

§ 5 Datengeheimnis

Den bei der Datenverarbeitung beschaftigten Per-
sonen ist untersagt, personenbezogene Daten unbe-
fugt zu erheben, zu verarbeiten oder zu nutzen (Da-
tengeheimnis). Diese Personen sind, soweit sie bei
nicht-offentlichen Stellen beschéftigt werden, bei
der Aufnahme ihrer Tatigkeit auf das Datengeheim-
nis zu verpflichten. Das Datengeheimnis besteht
auch nach Beendigung ihrer Tatigkeit fort.

§ 9 Technische und organisatorische MaBnahmen

Offentliche und nicht-6ffentliche Stellen, die selbst
oder im Auftrag personenbezogene Daten erheben,
verarbeiten oder nutzen, haben die technischen und
organisatorischen MalBnahmen zu treffen, die er-
forderlich sind, um die Ausfihrung der Vorschriften
dieses Gesetzes, insbesondere die in der Anlage zu
diesem Gesetz genannten Anforderungen, zu ge-
wahrleisten. Erforderlich sind Malinahmen nur, wenn
ihr Aufwand in einem angemessenen Verhaltnis zu
dem angestrebten Schutzzweck steht.

Erlauterungen zu § 9

Die technischen und organisatorischen Mal3nah-
men zur angemessenen Sicherung der Daten vor
Missbrauch und Verlust beinhalten entsprechend
dem Bundesdatenschutzgesetz insbesondere:

< Zutrittskontrolle, z. B. beim Zutritt zu IT-Réu-
men wie Serverrdumen etc.) Unbefugten den
Zutritt zu Datenverarbeitungsanlagen, mit de-
nen die personenbezogenen Daten verarbei-
tet und genutzt werden, zu verwehren.

Zugangskontrolle, zu verhindern, dass Daten-
verarbeitungssysteme von Unbefugten ge-
nutzt werden kénnen.

Zugriffskontrolle, daflir Sorge zu tragen, dass
die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlieBlich auf die
ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kdnnen, und dass personen-
bezogene Daten bei der Verarbeitung, Nut-
zung und nach der Speicherung nicht unbe-
fugt gelesen, kopiert, verandert oder entfernt
werden kdnnen.

Weitergabekontrolle, dafiir Sorge zu tragen,
dass personenbezogene Daten bei der elek-
tronischen Ubertragung oder wihrend ihres
Transports oder ihrer Speicherung auf Daten-
trager nicht unbefugt gelesen, kopiert, veran-
dert oder entfernt werden kénnen, und dass
Uberpriift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personen-
bezogener Daten durch Einrichtungen zur Da-
tenlibertragung vorgesehen ist.

Eingabekontrolle, dafiir Sorge zu tragen, dass
nachtraglich geprift und festgestellt werden
kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme einge-
geben, verandert oder entfernt worden sind.

> Durch die Auftragskontrolle soll gewahr-
leistet werden, dass personenbezogene
Daten, die im Auftrag verarbeitet wer-
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den, nur gemdl3 den Weisungen des Auf-
traggebers verarbeitet werden konnen.
Rechtlich geregelt und gefordert wird die Auf-
tragskontrolle in den technisch-organisato-
rischen MalBnahmen des BDSG (Anlage zu § 9
BDSG, Nr. 6). In § 9 Satz 2 BDSG wird prazisiert,
dass die MaBnahmen verhdltnismaBig sein
mussen, also in einem angemessenen Ver-
haltnis zu ihrem jeweils angestrebten Schutz-
zweck stehen sollten.

Unter Verfligbarkeitskontrolle versteht man,
dass personenbezogene Daten gegen zu-
fallige Zerstorung oder Verlust zu schitzen
sind. In der Regel geschieht dies durch fach-
gerechte regelmaflige Datensicherungen
und Backups, aber auch durch einen Notfall-
plan, Virenschutz und andere MalBnahmen.
Gesetzlich geregelt und gefordert wird die
Verfuigbarkeitskontrolle in den technisch-or-
ganisatorischen MalBnahmen des BDSG (Anla-
ge zu § 9 BDSG, Nr. 7). In § 9 Satz 2 BDSG wird
prazisiert, dass die MaBBnahmen verhaltnisma-
Big sein mussen, also in einem angemessenen
Verhdltnis zu ihrem jeweils angestrebten
Schutzzweck stehen sollten.

Trennungskontrolle besagt, dass Daten, die
zu unterschiedlichen Zwecken erhoben wur-
den, auch getrennt verarbeitet werden mus-
sen.

§ 34 Auskunft an den Betroffenen

(1) Die verantwortliche Stelle hat dem Betroffenen
auf Verlangen Auskunft zu erteilen iber

1. die zu seiner Person gespeicherten Daten, auch
soweit sie sich auf die Herkunft dieser Daten be-
ziehen,

2.den Empfanger oder die Kategorien von Emp-
fangern, an die Daten weitergegeben werden,
und

3. den Zweck der Speicherung.
()
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(1a) Im Fall des § 28 Absatz 3 Satz 4 hat die Gbermit-
telnde Stelle die Herkunft der Daten und den
Empfanger fir die Dauer von zwei Jahren nach
der Ubermittlung zu speichern und dem Betrof-
fenen auf Verlangen Auskunft tiber die Herkunft
der Daten und den Empfanger zu erteilen. Satz 1
gilt entsprechend fiir den Empfanger.

§ 42a Informationspflicht bei unrechtmaBiger
Kenntniserlangung von Daten

Stellt eine nichtoffentliche Stelle im Sinne des § 2 Ab-
satz 4 oder eine 6ffentliche Stelle nach § 27 Absatz 1
Satz 1 Nummer 2 fest, dass bei ihr gespeicherte

1. besondere Arten personenbezogener Daten (§ 3
Absatz 9),

2. personenbezogene Daten, die einem Berufsge-
heimnis unterliegen,

3. personenbezogene Daten, die sich auf strafbare
Handlungen oder Ordnungswidrigkeiten oder den
Verdacht strafbarer Handlungen oder Ordnungs-
widrigkeiten beziehen, oder

4. personenbezogene Daten zu Bank- oder Kreditkar-
tenkonten

unrechtmafig tGbermittelt oder auf sonstige Weise
Dritten unrechtmafig zur Kenntnis gelangt sind, und
drohen schwerwiegende Beeintrachtigungen fir die
Rechte oder schutzwirdigen Interessen der Betrof-
fenen, hat sie dies nach den Satzen 2 bis 5 unverziig-
lich der zustandigen Aufsichtsbehdrde sowie den
Betroffenen mitzuteilen. Die Benachrichtigung des
Betroffenen muss unverzuglich erfolgen, sobald an-
gemessene MalBnahmen zur Sicherung der Daten er-
griffen worden oder nicht unverziglich erfolgt sind
und die Strafverfolgung nicht mehr gefahrdet wird.
Die Benachrichtigung der Betroffenen muss eine
Darlegung der Art der unrechtmafigen Kenntniser-
langung und Empfehlungen fiir MaBnahmen zur
Minderung maoglicher nachteiliger Folgen enthalten.
Die Benachrichtigung der zustandigen Aufsichtsbe-
hérde muss zusdtzlich eine Darlegung mdoglicher
nachteiliger Folgen der unrechtmaBigen Kenntniser-
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langung und der von der Stelle daraufhin ergriffenen
MaBnahmen enthalten. Soweit die Benachrichti-
gung der Betroffenen einen unverhaltnismaBigen
Aufwand erfordern wiirde, insbesondere aufgrund
der Vielzahl der betroffenen Fille, tritt an ihre Stelle
die Information der Offentlichkeit durch Anzeigen,
die mindestens eine halbe Seite umfassen, in min-
destens zwei bundesweit erscheinenden Tageszei-
tungen oder durch eine andere, in ihrer Wirksamkeit
hinsichtlich der Information der Betroffenen gleich
geeignete MalRnahme. Eine Benachrichtigung, die
der Benachrichtigungspflichtige erteilt hat, darf in
einem Strafverfahren oder in einem Verfahren nach
dem Gesetz iber Ordnungswidrigkeiten gegen ihn
oder einen in § 52 Absatz 1 der Strafprozessordnung
bezeichneten Angehérigen des Benachrichtigungs-
pflichtigen nur mit Zustimmung des Benachrichti-
gungspflichtigen verwendet werden.

Strafprozessordnung (StPO)
§ 55 (StPO) Auskunftsverweigerungsrecht

(1) Jeder Zeuge kann die Auskunft auf solche Fragen
verweigern, deren Beantwortung ihm selbst oder
einem der in § 52 Abs. 1 bezeichneten Angeho-
rigen die Gefahr zuziehen wiirde, wegen einer
Straftat oder einer Ordnungswidrigkeit verfolgt
zu werden.

(2) Der Zeuge ist Uber sein Recht zur Verweigerung
der Auskunft zu belehren.

Sozialgesetzbuch (SGB)
§ 64 SGB VI, Dateniibermittlung und -nutzung

(1) Sozialdaten diirfen zu dem Zweck Ubermittelt
oder genutzt werden, zu dem sie erhoben wor-
den sind.

(2) Eine Ubermittlung fiir die Erfiillung von Aufgaben
nach § 69 des Zehnten Buches ist abweichend
von Absatz 1 nur zuldssig, soweit dadurch der Er-
folg einer zu gewdhrenden Leistung nicht in Fra-
ge gestellt wird.

(2a) Vor einer Ubermittlung an eine Fachkraft, die der
verantwortlichen Stelle nicht angehort, sind die
Sozialdaten zu anonymisieren oder zu pseudo-
nymisieren, soweit die Aufgabenerfiillung dies
zulasst.

(3) Sozialdaten dirfen beim Trager der 6ffentlichen
Jugendhilfe zum Zwecke der Planung im Sinne
des § 80 gespeichert oder genutzt werden; sie
sind unverziglich zu anonymisieren.

§ 65 SGB VIll, Besonderer Vertrauensschutz in der
personlichen und erzieherischen Hilfe

(1) 1 Sozialdaten, die dem Mitarbeiter eines Tragers der
offentlichen Jugendhilfe zum Zweck personlicher
und erzieherischer Hilfe anvertraut worden sind,
durfen von diesem nur weitergegeben werden

1. mit der Einwilligung dessen, der die Daten an-
vertraut hat, oder

.dem Familiengericht zur Erfiillung der Aufga-
ben nach § 8a Absatz 2, wenn angesichts einer
Gefdhrdung des Wohls eines Kindes oder eines
Jugendlichen ohne diese Mitteilung eine fiir die
Gewdhrung von Leistungen notwendige ge-
richtliche Entscheidung nicht ermdglicht wer-
den kdnnte, oder

.dem Mitarbeiter, der aufgrund eines Wechsels
der Fallzustandigkeit im Jugendamt oder eines
Wechsels der ortlichen Zustandigkeit fur die
Gewadhrung oder Erbringung der Leistung ver-
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antwortlich ist, wenn Anhaltspunkte fiir eine
Gefdhrdung des Kindeswohls gegeben sind
und die Daten fiir eine Abschatzung des Gefahr-
dungsrisikos notwendig sind, oder

. an die Fachkrafte, die zum Zwecke der Abschat-
zung des Gefahrdungsrisikos nach § 8a hinzuge-
zogen werden; § 64 Abs. 2a bleibt unberihrt,
oder

.unter den Voraussetzungen, unter denen eine
derin § 203 Abs. 1 oder 3 des Strafgesetzbuches
genannten Personen dazu befugt ware.

2 Gibt der Mitarbeiter anvertraute Sozialdaten
weiter, so durfen sie vom Empfanger nur zu dem
Zweck weitergegeben werden, zu dem er diese
befugt erhalten hat.

(2) § 35 Abs. 3 des Ersten Buches gilt auch, soweit ein
behordeninternes Weitergabeverbot nach Absatz
1 besteht.

Strafgesetzbuch (StGB)
§ 34 Rechtfertigender Notstand

Werin einer gegenwartigen, nichtanders abwendbaren
Gefahr flir Leben, Leib, Freiheit, Ehre, Eigentum oder ein
anderes Rechtsgut eine Tat begeht, um die Gefahr von
sich oder einem anderen abzuwenden, handelt nicht
rechtswidrig, wenn bei Abwdgung der widerstreiten-
den Interessen, namentlich der betroffenen Rechtsgi-
ter und des Grades der ihnen drohenden Gefahren, das
geschiitzte Interesse das beeintrachtigte wesentlich
Uberwiegt. Dies gilt jedoch nur, soweit die Tat ein ange-
messenes Mittel ist, die Gefahr abzuwenden.

§ 138 Nichtanzeige geplanter Straftaten
(1) Wer von dem Vorhaben oder der Ausfiihrung
1. einer Vorbereitung eines Angriffskrieges (§ 80),

2. eines Hochverrats in den Fallen der §§ 81 bis 83
Abs. 1,

= DER PARITATISCHE

GESAMTVERBAND

.eines Landesverrats oder einer Gefdhrdung der
auBeren Sicherheit in den Fallen der §§ 94 bis
96, 97a oder 100,

.einer Geld- oder Wertpapierfalschung in den
Fallen der §§ 146, 151, 152 oder einer Falschung
von Zahlungskarten mit Garantiefunktion und
Vordrucken fiir Euroschecks in den Féllen des §
152b Abs. 1 bis 3,

.eines Mordes (§ 211) oder Totschlags (§ 212)
oder eines Volkermordes (§ 6 des Volkerstraf-
gesetzbuches) oder eines Verbrechens gegen
die Menschlichkeit (§ 7 des Volkerstrafgesetz-
buches) oder eines Kriegsverbrechens (§§ 8, 9,
10, 11 oder 12 des Volkerstrafgesetzbuches),

. einer Straftat gegen die personliche Freiheit in
den Féllen des § 232 Abs. 3, 4 oder Abs. 5, des §
233 Abs. 3, jeweils soweit es sich um Verbrechen
handelt, der §§ 234, 234a, 239a oder 239b,

.eines Raubes oder einer rauberischen Erpres-
sung (§§ 249 bis 251 oder 255) oder

.einer gemeingefdhrlichen Straftat in den Fal-
len der §§ 306 bis 306c oder 307 Abs. 1 bis
3, des § 308 Abs. 1 bis 4, des § 309 Abs. 1 bis
5, der §§ 310, 313, 314 oder 315 Abs. 3, des
§ 315b Abs. 3 oder der §§ 316a oder 316¢
zu einer Zeit, zu der die Ausfiihrung oder der Er-
folg noch abgewendet werden kann, glaubhaft
erfahrt und es unterlaf3t, der Behdrde oder dem
Bedrohten rechtzeitig Anzeige zu machen, wird
mit Freiheitsstrafe bis zu funf Jahren oder mit
Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer

1.von der Ausflihrung einer Straftat nach § 89a
oder

2. von dem Vorhaben oder der Ausfiihrung einer
Straftat nach § 129a, auch in Verbindung mit
§ 129b Abs. 1 Satz 1 und 2, zu einer Zeit, zu der
die Ausflihrung noch abgewendet werden kann,
glaubhaft erfahrt und es unterldsst, der Behorde
unverziglich Anzeige zu erstatten. § 129b Abs.
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1 Satz 3 bis 5 gilt im Fall der Nummer 2 entspre-
chend.

(3) Wer die Anzeige leichtfertig unterlaf3t, obwohl
er von dem Vorhaben oder der Ausfiihrung der
rechtswidrigen Tat glaubhaft erfahren hat, wird
mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft.

§ 139 Straflosigkeit der Nichtanzeige geplanter
Straftaten

(1) Ist in den Fallen des § 138 die Tat nicht versucht
worden, so kann von Strafe abgesehen werden.

(2) Ein Geistlicher ist nicht verpflichtet anzuzeigen,
was ihm in seiner Eigenschaft als Seelsorger anver-
traut worden ist.

(3) Wer eine Anzeige unterlal3t, die er gegen einen
Angehdrigen erstatten miif3te, ist straffrei, wenn er
sich ernsthaft bemiiht hat, ihn von der Tat abzuhal-
ten oder den Erfolg abzuwenden, es sei denn, daf3 es
sichum

1. einen Mord oder Totschlag (§§ 211 oder 212),

2. einen Volkermord in den Féllen des § 6 Abs. 1
Nr. 1 des Volkerstrafgesetzbuches oder ein Ver-
brechen gegen die Menschlichkeit in den Fallen
des § 7 Abs. 1 Nr. 1 des Volkerstrafgesetzbuches
oder ein Kriegsverbrechen in den Fallen des § 8
Abs. 1 Nr. 1 des Volkerstrafgesetzbuches oder

.einen erpresserischen Menschenraub (§ 239a
Abs. 1), eine Geiselnahme (§ 239b Abs. 1) oder ei-
nen Angriff auf den Luft- und Seeverkehr (§ 316¢
Abs. 1) durch eine terroristische Vereinigung (§
129a, auch in Verbindung mit § 129b Abs. 1)

handelt. Unter denselben Voraussetzungen ist ein
Rechtsanwalt, Verteidiger, Arzt, Psychologischer
Psychotherapeut oder Kinder- und Jugendlichen-
psychotherapeut nicht verpflichtet anzuzeigen, was
ihm in dieser Eigenschaft anvertraut worden ist. Die
berufsmaBigen Gehilfen der in Satz 2 genannten Per-
sonen und die Personen, die bei diesen zur Vorberei-

tung auf den Beruf tatig sind, sind nicht verpflichtet
mitzuteilen, was ihnen in ihrer beruflichen Eigen-
schaft bekannt geworden ist.

(4) Straffrei ist, wer die Ausfiihrung oder den Erfolg
der Tat anders als durch Anzeige abwendet. Unter-
bleibt die Ausfiihrung oder der Erfolg der Tat ohne
Zutun des zur Anzeige Verpflichteten, so genligt zu
seiner Straflosigkeit sein ernsthaftes Bemiihen, den
Erfolg abzuwenden.

§ 203 Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich
ein zum personlichen Lebensbereich gehdrendes
Geheimnis oder ein Betriebs- oder Geschaftsge-
heimnis, offenbart, das ihm als
1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Ange-

horigen eines anderen Heilberufs, der fir die
Berufsausiibung oder die Flihrung der Berufsbe-
zeichnung eine staatlich geregelte Ausbildung
erfordert,

. Berufspsychologen mit staatlich anerkannter
wissenschaftlicher AbschluBpriifung,

.Rechtsanwalt, Patentanwalt, Notar, Verteidiger
in einem gesetzlich geordneten Verfahren, Wirt-
schaftspriifer, vereidigtem Buchpriifer, Steuer-
berater, Steuerbevollmdchtigten oder Organ
oder Mitglied eines Organs einer Rechtsanwalts-,
Patentanwalts-, Wirtschaftspriifungs-, Buchpri-
fungs- oder Steuerberatungsgesellschaft,

. Ehe-, Familien-, Erziehungs- oder Jugendbera-
ter sowie Berater furr Suchtfragen in einer Bera-
tungsstelle, die von einer Behorde oder Korper-
schaft, Anstalt oder Stiftung des offentlichen
Rechts anerkannt ist,

4a. Mitglied oder Beauftragten einer anerkannten
Beratungsstelle nach den §§ 3 und 8 des
Schwangerschaftskonfliktgesetzes,”

25 Die anerkannten Beratungsstellen nach § 218b Abs. 2 Nr. 1 StGB
stehen den anerkannten Beratungsstellen nach § 3 des G liber die
Aufklarung, Verhiitung, Familienplanung und Beratung gleich gem.
BVerfGE v. 4.8.1992 11585 - 2 BvO 16/92 u. a. -
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5. staatlich anerkanntem Sozialarbeiter oder staat-
lich anerkanntem Sozialpadagogen oder

6. Angehorigen eines Unternehmens der privaten
Kranken-, Unfall- oder Lebensversicherung oder
einer privatarztlichen, steuerberaterlichen oder
anwaltlichen Verrechnungsstelle

anvertraut worden oder sonst bekanntgeworden ist,
wird mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer unbefugt ein fremdes Ge-
heimnis, namentlich ein zum personlichen Lebens-
bereich gehdrendes Geheimnis oder ein Betriebs-
oder Geschiftsgeheimnis, offenbart, das ihm als

1. Amtstrager,

2. fuir den o6ffentlichen Dienst besonders Verpflich-
teten,

. Person, die Aufgaben oder Befugnisse nach dem
Personalvertretungsrecht wahrnimmt,

.Mitglied eines fiir ein Gesetzgebungsorgan
des Bundes oder eines Landes tatigen Unter-
suchungsausschusses, sonstigen Ausschusses
oder Rates, das nicht selbst Mitglied des Gesetz-
gebungsorgans ist, oder als Hilfskraft eines sol-
chen Ausschusses oder Rates,

. 6ffentlich bestelltem Sachverstandigen, der auf
die gewissenhafte Erfiillung seiner Obliegen-
heiten auf Grund eines Gesetzes formlich ver-
pflichtet worden ist, oder

.die auf die gewissenhafte Erfillung ihrer Ge-
heimhaltungspflicht bei der Durchfiihrung wis-
senschaftlicher Forschungsvorhaben auf Grund
eines Gesetzes formlich verpflichtet worden ist,

anvertraut worden oder sonst bekanntgeworden ist.
Einem Geheimnis im Sinne des Satzes 1 stehen Ein-
zelangaben liber persénliche oder sachliche Verhalt-
nisse eines anderen gleich, die fir Aufgaben der 6f-
fentlichen Verwaltung erfal3t worden sind; Satz 1 ist
jedoch nicht anzuwenden, soweit solche Einzelan-
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gaben anderen Behérden oder sonstigen Stellen fir
Aufgaben der offentlichen Verwaltung bekanntge-
geben werden und das Gesetz dies nicht untersagt.

(2a) Die Absatze 1 und 2 gelten entsprechend, wenn
ein Beauftragter fur den Datenschutz unbefugt
ein fremdes Geheimnis im Sinne dieser Vorschrif-
ten offenbart, das einem in den Absdtzen 1 und
2 Genannten in dessen beruflicher Eigenschaft
anvertraut worden oder sonst bekannt gewor-
den ist und von dem er bei der Erfiillung seiner
Aufgaben als Beauftragter fur den Datenschutz
Kenntnis erlangt hat.

(3) Einem in Absatz 1 Nr. 3 genannten Rechtsan-
walt stehen andere Mitglieder einer Rechtsan-
waltskammer gleich. Den in Absatz 1 und Satz 1
Genannten stehen ihre berufsmaBig tatigen Ge-
hilfen und die Personen gleich, die bei ihnen zur
Vorbereitung auf den Beruf tatig sind. Den in Ab-
satz 1 und den in Satz 1 und 2 Genannten steht
nach dem Tod des zur Wahrung des Geheimnisses
Verpflichteten ferner gleich, wer das Geheimnis
von dem Verstorbenen oder aus dessen Nachlaf3
erlangt hat.

(4) Die Absatze 1 bis 3 sind auch anzuwenden, wenn
der Tater das fremde Geheimnis nach dem Tod
des Betroffenen unbefugt offenbart.

(5) Handelt der Tater gegen Entgelt oder in der Ab-
sicht, sich oder einen anderen zu bereichern oder
einen anderen zu schadigen, so ist die Strafe Frei-
heitsstrafe bis zu zwei Jahren oder Geldstrafe.
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7 Anhang

7.1 Offentliches Verfahrensverzeichnis (fiir jeden einsehbar oder anforderbar)
Name der Organisation @1C. .......ccoviiiiiiiiiiiiiiiiiii e e e e e e e eeeeenaens

Leitung
Verantwortlich flr di@ EDV/IT . ....o.uviiiiii e e e e

ANSCII

Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung.
Beschreibung der betroffenen Personengruppen

Beschreibung der Datenkategorien

Die Datenerhebung, -verarbeitung und -nutzung erfolgt zur Ausiibung der oben genannten Zwecke
(Punkt 5).

- Daten von Lieferanten (z.B. Biiromaterial)

- Daten von Dienstleistern (Steuerberatung, RA,

- Daten zur Erfullung sozialversicherungsrechtlicher und sonstiger gesetzlicher Verfahren

Empfinger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden.

Intern:

- Mitarbeiter/-innen,

-Vorstand,

Extern:

- Krankenkassen

- Arzte

- Kreditinstitute

- Steuerberater

- 6ffentliche Stellen, die Daten aufgrund gesetzlicher Vorschriften erhalten, wie z.B. Finanzbehorden,
Sozialversicherungstrager

- externe Auftragnehmer entsprechend §11 BDSG

Regelfristen fiir die Léschung der Daten

Der Gesetzgeber hat vielfédltige Aufbewahrungspflichten und -fristen erlassen. Nach Ablauf dieser Fristen
werden die entsprechenden Daten routinemaflig geldscht, wenn sie nicht mehr zur Vertragserfillung er-
forderlich sind, soweit gesetzlich Aufbewahrungspflichten und -fristen dem nicht entgegenstehen. Sofern
Daten hiervon nicht beriihrt sind, werden sie geldscht, wenn die unter 5. genannten Zwecke wegfallen.

Geplante Dateniibermittlung an Drittstaaten
Eine Ubermittlung von Daten in Drittstaaten ist nicht vorgesehen.

Datenschutzbeauftragter
N.N.
E-Mail:
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7.2 Datenschutz-Checkliste fiir Organisationen

Die Checkliste stellt eine Hilfe fiir die Organisationen dar, um die Anforderungen aus der EU-DSGVO zu prdzisieren.

Bestellung eines Datenschutzbeauftragten
Gesetzlich erforderlich?

O Ja O Nein

Ist ein Datenschutzbeauftragter bestellt?
O Ja O Nein

Ist die erforderliche Fachkunde des Datenschutzbeauftragten nachgewiesen?
O Ja O Nein

Ist die ,Zuverlassigkeit” des Datenschutzbeauftragten gewahrleistet (,keine Interessenskonflikte”)?

O Ja O Nein

Ist der Datenschutzbeauftragte direkt der Geschéftsleitung unterstellt und in die Informationsprozesse im
Unternehmen, insbesondere bei der Planung und Anschaffung von Informationstechnologie eingebunden?
O Ja O Nein

Hat der Datenschutzbeauftragte die Moglichkeit, sich regelmaBig fortzubilden (Schulung, Literatur etc.)
O Ja O Nein

Verpflichtung auf das Datengeheimnis

Sind alle Beschéftigten auf das Datengeheimnis i.S.d. § 5 BDSG verpflichtet worden?

O Ja O Nein

Werden auch externe Mitarbeiter (z.B. Reinigungskrafte, Werkstudenten u.d.) auf das Datengeheimnis
verpflichtet?

O Ja (| Nein O Anforderung nicht anwendbar/relevant
Verfahrensverzeichnis / Verarbeitungsiibersicht

Gibt es ein Verfahrensverzeichnis (fiir jeden einsehbar und anforderbar)

O Ja O Nein

Gibt es eine interne Ubersicht der Verfahren, mit denen personenbezogene Daten verarbeitet werden
(,internes Verfahrensverzeichnis” / Verarbeitungsiibersicht)

O Ja O Nein

Ist gewahrleistet, dass bei der Anschaffung/Anderung neuer IT, bei der Gestaltung neuer IT-Ablaufe oder
der Anderung im IT-Bereich eine Anpassung der Verarbeitungsiibersicht erfolgt?

O Ja O Nein

Meldepflicht

,Gegenausnahmen” vorhanden (geschiftsmiBige Ubermittlung von Daten oder fiir Zwecke der Markt-
und Meinungsforschung)?

O Ja O Nein
Falls ja, wurde Meldepflicht eingehalten?
O Ja O Nein

Vorabkontrolle
Werden Vorabkontrollen (§ 4d Abs. 5, 6 BDSG) vor der Einflihrung von automatisierten Datenverarbeitungs-
vorgangen durchgefiihrt, wenn diese Vorgange besondere Risiken fiir die Rechte der Betroffenen beinhalten?

O Ja O Nein
IT-Sicherheit

Technische und organisatorische MaBnahmen gemaR § 9 BDSG und der Anlage zu § 9 Satz 1 BDSG
Gibt es schriftliche Dokumentation der technischen und organisatorischen Malnahmen i.5.d. § 9 BDSG

O Ja O Nein
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Gibt es eine Leitlinie zur Informationssicherheit?

O Ja O Nein

Gibt es eine IT-Richtlinie (0.a.) flir Beschaftigte, aus der sich ergibt, ob und wie diese IT-Systeme im Unter-
nehmen verwenden diirfen?

O Ja O Nein

Gibt es eine Risiko- und Schwachstellenanalyse im Hinblick auf Rdume, IT-Systeme, IT-Applikationen und
Netzwerkkomponenten?

O Ja O Nein
Gibt es einen Notfallplan?
O Ja O Nein

Compliance bei der Verarbeitung von Daten
Direkterhebung
Werden personenbezogene Daten grundsatzlich selbst beim Betroffenen erhoben?

O Ja O Nein

Rechtsgrundlage

Wird Sorge dafiir getragen, dass personenbezogene Daten grundsatzlich nur dann verarbeitet werden,
wenn dies zur Erbringung vertraglicher Leistungen erforderlich, im Rahmen einer Interessenabwagung
zuldssig ist oder eine Einwilligung des Betroffenen vorliegt?

O Ja O Nein

Einwilligung

Wird bei der Verwendung von Einwilligungen darauf geachtet, dass der Betroffene (iber Zweck, Art und
Umfang der Verwendung der von ihm freiwillig angegebenen Daten informiert wird?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Kann der Betroffene die Einwilligungserklarung auch ohne Fachkenntnisse verstehen und erkennen, dass
die Einwilligung freiwillig ist und ggf. welche Konsequenzen eine Nichterteilung einer Einwilligung hat?
O Ja O Nein O Anforderung nicht anwendbar/relevant

Ist im Falle eines Widerrufs der Einwilligung gewahrleistet, dass die betroffenen personenbezogenen Da-
ten nicht weiter verwendet werden?

O Ja O Nein O Anforderung nicht anwendbar/relevant
Auftragsdatenverarbeitung

Gibt es eine Ubersicht aller Dienstleister/Lieferanten, die entweder Daten im Auftrag des Unternehmens
verarbeiten oder IT-Systeme warten und pflegen?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Wird Sorge dafiir getragen, dass bei den Auftragnehmern/Dienstleistern ein Auftragsdatenverarbeitungs-
vertrag nach den Vorgaben des § 11 BDSG geschlossen wurde (und wird)?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Gibt es ein Muster fiir einen Auftragsdatenverarbeitungsvertrag im Unternehmen?
O Ja O Nein O Anforderung nicht anwendbar/relevant

Wird Sorge dafiir getragen, dass der Auftragnehmer bei einer Auftragsdatenverarbeitung vor Vertrags-
schluss im Hinblick auf die getroffenen IT-SicherheitsmafBnahmen kontrolliert wird?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Ist gewéhrleistet, dass Auftragnehmer regelméaBig (grundséatzlich 1x jahrlich) im Hinblick auf Anderungen
im Bereich der IT-Sicherheit kontrolliert werden?

O Ja O Nein O Anforderung nicht anwendbar/relevant
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Informationspflicht bei,Datenpannen”

Werden Verfahren, mit denen besondere Arten personenbezogener Daten (§ 3 Absatz 9), personenbe-
zogene Daten, die einem Berufsgeheimnis unterliegen, personenbezogene Daten, die sich auf strafbare
Handlungen oder Ordnungswidrigkeiten oder den Verdacht strafbarer Handlungen oder Ordnungswid-
rigkeiten beziehen, oder personenbezogene Daten zu Bank- oder Kreditkartenkonten gesondert intern
gekennzeichnet bzw. tberwacht?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Wird Sorge dafiir getragen, dass im Falle einer unbefugten Kenntnisnahme durch Dritte von Daten, die
nach § 42a BDSG geschiitzt sind, sofort der Datenschutzbeauftragte informiert wird?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Gibt es einen Ablaufplan fiir den Fall einer Datenpanne?
O Ja O Nein O Anforderung nicht anwendbar/relevant
Betroffenenrechte

Gibt es ein ,Betroffenenmanagement” dahingehend, dass Betroffene, die ihre Betroffenenrechte i.S.d.
BDSG geltend machen, direkten Kontakt zum Datenschutzbeauftragten erhalten?

O Ja O Nein

Werden Auskunftsersuchen von Betroffenen kurzfristig und vollstandig beantwortet?
O Ja O Nein

Gibt es ein Loschkonzept im Unternehmen, das Regelfristen fiir die Lschung von Daten vorsieht?
O Ja O Nein
Internet / E-Mail

Gibt es fir die Internetseite des Unternehmens gesonderte Datenschutzhinweise, die von jeder Seite der
Internetseite aus erreichbar sind (nicht nur im ,Impressum®”)

O Ja O Nein

Wird Giber Webanalyse-Software informiert?
O Ja O Nein O Anforderung nicht anwendbar/relevant

Wird iber die Verwendung und das ,Blocken” von Cookies informiert?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Wird Uber Tracking-Pixel oder sonstige verwendete Methoden fiir Zwecke der Werbung oder des
Marketings informiert und werden Moglichkeiten fiir ein,,Opt-Out” angezeigt?

O Ja O Nein O Anforderung nicht anwendbar/relevant
E-Mail-Marketing

Wird ein E-Mail-Newsletter angeboten?

O Ja O Nein

Werden Newsletter-Abonnenten hinreichend tber Zweck, Art und Umfang der Datenverarbeitung beim
E-Mail-Newsletter informiert (insbes. Tracking von ,Open Rates”,,Click Rates” u.A.)?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Gibt es ausreichende vertragliche Regelungen zur Verwendung der Daten durch einen externen Newslet-
ter-Dienstleister (z.B. Auftragsdatenverarbeitungsvertrag, Einwilligung etc.)

O Ja O Nein O Anforderung nicht anwendbar/relevant

Private Internet-/E-Mail-Nutzung im Unternehmen

Gibt es eine unternehmensinterne Regelung zur privaten Nutzung des Internets im Unternehmen

O Ja O Nein

Gibt es eine unternehmensinterne Regelung zur privaten Nutzung von E-Mail im Unternehmen
O Ja O Nein
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Betriebsrat
Gibt es einen Betriebsrat im Unternehmen

O Ja O Nein
Gibt eine Ubersicht der Betriebsvereinbarungen, die Regelungen zum Umgang mit personenbezogenen

Daten enthalten?
O Ja O Nein O Anforderung nicht anwendbar/relevant

Datenfliisse im Konzern

Gehoren mehrere Unternehmen zur Unternehmensgruppe (,Konzern”)?

O Ja O Nein

Falls ja, gibt es Regelungen zur gemeinsamen Nutzung von Daten oder [T-Infrastrukturen im
Unternehmen?

O Ja O Nein O Anforderung nicht anwendbar/relevant
Grenziiberschreitender Datenverkehr

Werden Daten des Unternehmens im Ausland verarbeitet bzw. in das Ausland tGbermittelt?
O Ja O Nein

Europdische Union / EWR

Ist im Falle einer Verarbeitung von Daten in anderen EU-Mitgliedsstaaten oder EWR-Staaten

gewahrleistet, dass eine Rechtsgrundlage fiir die Verwendung im Ausland besteht (z.B. § 28 BDSG
und ggf. Auftragsdatenverarbeitung)?

O Ja O Nein O Anforderung nicht anwendbar/relevant
»Drittstaaten”

Werden Daten in ,Drittstaaten” verwendet bzw. dorthin Gbermittelt?

O Ja O Nein

Ist vom Unternehmen gepriift worden, ob es fiir die Ubermittlung in den Drittstaat bzw. die Verarbeitung
dort eine Rechtsgrundlage im BDSG gibt (,erste Stufe”)?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Handelt es sich bei dem Drittstaat um einen Staat mit,angemessenen Datenschutzniveau”?
O Ja O Nein O Anforderung nicht anwendbar/relevant

Gibt es eine Einwilligung des Betroffenen zur Ubermittlung von personenbezogenen Daten an das
Unternehmen in dem Drittstaat?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Ist mit dem Unternehmen in dem Drittstaat ein Vertrag auf Basis der EU-Standardvertragsklauseln
geschlossen worden?

O Ja O Nein O Anforderung nicht anwendbar/relevant
Befindet sich das Unternehmen, zu dem Daten libermittelt werden, in den USA und befindet sich dieses
in der,Safe Harbor“-Liste?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Wurde die Einhaltung der Safe-Harbor-Prinzipien durch das Unternehmen in dem Drittstaat von lhrer
Organisation gepriift?

O Ja O Nein O Anforderung nicht anwendbar/relevant

Stand: 08.07.2015
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7.3 Muster Regelung bei Verletzung der Datensicherheit

Zweck und Ziel

Diese Verfahrensanweisung beschreibt den Umgang
mit Situationen, in denen Datensicherheitsrichtlinien
(Sicherheitspolitik) verletzt wurden.

Zweck dieser Verfahrensanweisung ist der Schutz
der Betroffenen vor der Gefahr, welche die Datenver-
arbeitung fir die Dateninhaber mit sich bringt. Ge-
schiitzt werden alle ,natiirlichen Personen” vor der
Verletzung ihres Personlichkeitsrechts von denen
dem (Name der Organisation) die Daten Uberlassen
wurden.

Datenschutz ist hier die Beachtung der rechtlichen,
administrativen und technischen Vorgaben fiir die
Erhebung, Verarbeitung und Nutzung von personen-
bezogenen Daten.

Eine Verletzung von Datensicherheitsrichtlinien liegt
auf jeden Fall vor, wenn:

a) Die Integritdit von Datensitzen personenbe-
zogener Daten verletzt ist (sie z.B. nicht mehr
lesbar sind oder nicht mehr bearbeitet werden
kénnen),

b) Datensdtze personenbezogener Daten verloren
gegangen sind bzw. deren Verbleib unklar ist,

c) Datensdtze personenbezogener Daten in den
Besitz Dritter Unbefugter gelangt sind,

d) Datensatze personenbezogener Daten unbeab-
sichtigt geldscht worden sind,

e) Datensdtze personenbezogener Daten beab-

sichtigt gel6scht wurden, aber deren Léschung
nicht vorgesehen war.

Geltungsbereich
Diese Verfahrensanweisung richtet sich an alle Teil-

bereiche des (Organisation bzw. Trager) sowie alle
unselbstandigen und selbstandigen Untereinheiten.

Begriffe, Definitionen

Der Datenschutz, um den es hier geht, bezieht sich
ausschlieB3lich auf Daten natiirlicher Personen die da-
tenmaBig beim (Name der Organisation) in Erschei-
nung treten. Das sind alle Mitarbeiter/-innen und
Mitglieder, aber auch Auszubildende, Besucher/-in-
nen, Praktikant/-innen, Intranet-Nutzer/-innen und
Teilnehmer/-innen von Veranstaltungen in der Zu-
standigkeit des (Name der Organisation)

Unter personenbezogenen Daten sind alle Einzelan-
gaben uber personliche oder sachliche Verhdltnisse
gemeint, die einer natilirlichen Person zugeordnet
werden konnen. Dies sind z.B.: Adresse, Telefonnum-
mer, persénliche Mailadresse, Geburtsdatum, Fami-
lienstand, Staatsangehorigkeit, Konfession, Beruf,
Foto, Video, Arbeitgeber, Gehalt, Einkommen, Ver-
mogen, Besitz, Urlaubsplanung, Arbeitsverhalten,
Arbeitsergebnisse, Zeugnisnoten, Beurteilungen,
Krankheiten, Vorstrafen, Steuern, Versicherungen,
Vertragskonditionen etc.

Verfahren
Wird festgestellt, dass

« besondere Arten personenbezogener Daten (An-
gaben (iber die rassische und ethnische Herkunft,
politische Meinungen, religidse oder philoso-
phische Uberzeugungen, Gewerkschaftszugeh-
rigkeit, Gesundheit oder Sexualleben),

- personenbezogene Daten, die einem Berufsge-
heimnis unterliegen,

- personenbezogene Daten, die sich auf strafbare
Handlungen oder Ordnungswidrigkeiten oder
den Verdacht strafbarer Handlungen oder Ord-
nungswidrigkeiten beziehen,

oder

- personenbezogene Daten zu Bank- oder Kredit-
kartenkonten
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unrechtmaBig Ubermittelt oder auf sonstige Wei-
se Dritten unrechtmaBig zur Kenntnis gelangt sind,
und drohen schwerwiegende Beeintrachtigungen
fur die Rechte oder schutzwirdigen Interessen der
Betroffenen, muss (Name der Organisation) dies un-
verzuglich der zustandigen Aufsichtsbehdrde sowie
den Betroffenen mitteilen. Die Benachrichtigung
des Betroffenen muss unverziglich erfolgen, sobald
angemessene Mallnahmen zur Sicherung der Daten
ergriffen wurden und die Strafverfolgung nicht mehr
gefdhrdet wird. Dies gilt auch dann, wenn Maf3nah-
men zur Sicherung der Daten nicht unverziiglich er-
folgen kénnen. Die Benachrichtigung der Betroffenen
muss eine Darlegung der Art der unrechtmafligen
Kenntniserlangung und Empfehlungen fir Ma3nah-
men zur Minderung mdglicher nachteiliger Folgen
enthalten. Die Benachrichtigung der zustandigen
Aufsichtsbehdrde muss zusatzlich eine Darlegung
maoglicher nachteiliger Folgen der unrechtmafligen
Kenntniserlangung und der vom (Name der Organi-
sation) daraufhin ergriffenen Mal3nahmen enthalten
(§ 42a BDSG).

Verfahren

Diejenige Person, die feststellt, dass eine relevante
Verletzung der Sicherheitspolitik erfolgt ist, hat die-
sen Sachstand unverziglich der im (Name der Or-
ganisation) zustandigen Leitungsperson sowie dem
Datenschutzbeauftragten (DSB) mitzuteilen.

Zua): Es muss Uberpriift werden, ob die Unlesbar-
keit/Unbearbeitbarkeit der Daten durch einen Soft-
warefehler der Anwendungssoftware,

« durch einen Bedienungsfehler,

« durch Schadsoftware,

« durch externe Softwaremanipulation,

oder
+durch mechanische Einfliisse hervorgerufen wurde.
Eine Wiederherstellung/Reproduktion der un-

brauchbar gewordenen Datensatze ist einzuleiten,
wenn dies unter vertretbarem Aufwand mdglich ist.

Nach der Ursachenanalyse sind MalBnahmen zur Ver-
meidung einer Wiederholung einzuleiten.

Zub): Es muss Uberprift werden, ob die Daten
mit ausschlieBender Wahrscheinlichkeit nicht un-
befugten Dritten anheimgefallen sind. Ist dies nicht
auszuschlieBBen, ist wie unter 1.3 zu verfahren.

Eine Wiederherstellung / Reproduktion der verlustig
gegangenen Datensatze ist einzuleiten, wenn dies
unter vertretbarem Aufwand maoglich ist.

Nach der Ursachenanalyse fiir den Verlust sind Maf3-
nahmen zur Vermeidung einer Wiederholung einzu-
leiten.

Zuc): Besteht der begriindete Verdacht, dass perso-
nenbezogene Daten in den Besitz unbefugter Dritter
gelangt sind, sind Unverziiglich in jedem Fall geeig-
nete Ma3nahmen zur Sicherung der Daten zu ergrei-
fen. Die Aufsichtsbehdrde sowie die betroffenen Per-
sonen sind sodann unverziiglich zu informieren. Die
Benachrichtigung der Betroffenen muss eine Darle-
gung der Art der unrechtmaBigen Kenntniserlangung
und Empfehlungen fir MaBnahmen zur Minderung
maoglicher nachteiliger Folgen enthalten.

Der Ablauf des Datenverlustes ist zu rekonstruieren.
Die Ergebnisse sind zu dokumentieren.

Diese Dokumentation muss folgende Elemente min-

destens umfassen:

+  Fehlerbewertung,

«  Ermittlung der Ursachen der Fehler,

+ Beurteilung des Handlungsbedarfs, um das er-
neute Auftreten des Fehlers zu verhindern,

+  Ermittlung und Verwirklichung der erforderlichen
MafBinahmen,

+ Aufzeichnung der Ergebnisse der ergriffenen
MafBinahmen,

- Bewertung der ergriffenen Korrekturmafl3nahmen.

Es ist festzuhalten, wer was wann dokumentiert hat.
Ist der Fehler durch organisatorische Unzulanglich-
keiten entstanden, sind diese abzustellen.
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Zu d): Sind Datensatze personenbezogener Daten
unbeabsichtigt geldscht worden, ist zu Uberpriifen,
ob die Datensdtze an anderer Stelle in aktueller oder
zeitnah erstellter Vorlauferversion vorhanden sind
(Backupversion). Ist dies der Fall, so sind die Daten-
satze im Rickspeicherverfahren wieder auf den ak-
tuellsten Stand zu bringen; ggf. missen verloren
gegangene Daten neu bzw. nacherhoben werden.
Existiert keine Sicherungskopie, so ist zu tGberprifen,
mit welchem Aufwand die Daten rekonstruiert wer-
den konnen. Flr diesen Fall ist eine sofortige Arbeits-
einstellung am entsprechenden Gerat vorzunehmen.
Unverzuglich sind die zustandige Leitungskraft, der
IT-Zustandige sowie der DSB zu informieren.

Der Ablauf des Datenverlustes ist zu rekonstruieren.
Die Ergebnisse sind zu dokumentieren.

Diese Dokumentation muss folgende Elemente min-
destens umfassen:

Fehlerbewertung,

Ermittlung der Ursachen der Fehler,

Beurteilung des Handlungsbedarfs, um das er-
neute Auftreten des Fehlers zu verhindern,
Ermittlung und Verwirklichung der erforderlichen
Malinahmen,

Aufzeichnung der Ergebnisse der ergriffenen
Malinahmen,

Bewertung der ergriffenen KorrekturmafBnahmen.

Es ist festzuhalten, wer was wann dokumentiert hat.

Ist der Fehler durch organisatorische Unzuldnglich-
keiten entstanden, sind diese abzustellen.

Zu e): Sind Datensatze personenbezogener Daten be-
absichtigt geléscht wurden, obwohl deren Loschung
nichtvorgesehenwar, ist zu liberpriifen, ob die Daten-
satzeananderer Stelleinaktueller oderzeitnah erstell-
terVorlauferversion vorhanden sind (Backupversion).
Ist dies der Fall, so sind die Datensatze im Riickspei-
cherverfahren wieder auf den aktuellsten Stand zu
bringen; ggf. missen verloren gegangene Daten
neu bzw. nacherhoben werden. Existiert keine Siche-
rungskopie, so ist zu Uberpriifen, mit welchem Auf-
wand die Daten rekonstruiert werden kdénnen. Fir
diesen Fall ist eine sofortige Arbeitseinstellung am
entsprechenden Gerat vorzunehmen. Unverziiglich
sind die zustandige Leitungskraft, der IT-Zustandige
sowie der DSB zu informieren.

Weiter ist wie bei d) zu verfahren.
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Vorbeugungsmalinahmen gegen Daten-
verlust bzw. Datenmissbrauch

Die [Name der Organisation] muss MalSnahmen zur
Beseitigung moglicher Ursachen von Verlust perso-
nenbezogener Daten festlegen, um diese Falle zu
verhindern. Die zu treffenden Vorbeugungsmaf-
nahmen mussen den Auswirkungen mdoglicher Pro-
blemsituationen angemessen sein.

Dieses Verfahren umfasst:

Ermittlung potentieller Fehler und ihrer Ursachen,

Beurteilung des Handlungsbedarfs, um das Ein-
treten von Datenverlusten, bzw. Fallen von Daten-
missbrauch zu verhindern,

Ermittlung und Verwirklichung der erforderlichen
MaBnahmen,

Abstimmung mit dem DSB (iber die erforder-
lichen Ma3nahmen,

Aufzeichnung der Ergebnisse der ergriffenen
MafBnahmen,

Bewertung der ergriffenen Vorbeugungsmal-
nahmen.

Es ist festzuhalten, wer was wann dokumentiert hat
Dokumentation

Der gesamte Prozess ist in der zeitlichen und tatsach-
lichen Reihenfolge zu dokumentieren.
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Mitgeltende Unterlagen

Art. 1,2 und 10 des Grundgesetzes

Richtlinie 95/45/EG vom 23.10.1995
SchRL)

(EU-Dat-

Richtlinie 2002/58/EG 12. Juli 2002 (EU-DSRL) (bis
24. Mai 2018)

EU-Datenschutz-Grundverordnung (DS-GVO) Ver-
ordnung (EU) 2016/679 (ab 25. Mai 2018)

Bundesdatenschutzgesetz (BDSG)
Telekommunikationsgesetz (TKG) § 88, §§ 91 ff

Informations- und Kommunikationsdienstgesetz
(luKDG)

Sozialgesetzbuch (SGB | § 12, 35 Abs.4, SGB V §
301, SGB VIIl §§ 61 Abs.4, 64 Abs.1, 67 Abs.6, 76,
102 Abs.2 Nr. 6, SGB X § 67b, 68, 71, 85, 100,)

Betriebsverfassungsgesetz §§ 75 (2), 80 (1), 87 (1)
6 BetrVG

StGB § 203

Verteilung (beispielhaft — dieser Verteiler ist entspre-
chend der Organisation der Beratungsstelle zu mo-
difizieren)

- Vorstand

- Geschaftsfihrung

— Beraterinnen

- Buroleitung

- Datenschutzbeauftragter
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7.4 Muster zur IT - Sicherheitsrichtlinie

(Eine IT-Sicherheitsrichtlinie ist gemal3 der EU-DSG-
VO ein Muss fiir Organisationen, die mit sensiblen
personenbezogenen Daten arbeiten.)

Praambel

Ratsuchende der (Bezeichnung der MBE-Beratungs-
stelle), Mitarbeiter/-innen sowie Gaste und sonstige
Besucher/-innen, Praktikant/-innen und Hospitant/-
innen sowie Mitglieder des (Name des Tragers der
Beratungsstelle) selbst sind in hohem Maf3e von der
Informations- und Kommunikationstechnik und ih-
rem sicheren und zuverldssigen Funktionieren ab-
hangig. Computer, Speichersysteme, Netzwerke und
Daten sind wertvolle Ressourcen, deren Schutz fir
das Ansehen und den Geschéftserfolg des (Bezeich-
nung der Beratungsstelle) ma3geblich ist. Um diesen
Schutz zu gewabhrleisten, hat der Vorstand die nach-
stehende [T-Sicherheitsleitlinie als Konkretisierung
der Organisationsziele erlassen.

Geltungsbereich

Diese IT-Sicherheitsleitlinie gilt flr den gesamten Ta-
tigkeitsbereich des (Bezeichnung der Beratungsstel-
le). Sie enthalt die Leitsatze fiir die IT-Sicherheit und
die IT-Sicherheitsstrategie des (Bezeichnung der Be-
ratungsstelle). Werden Dritte mit der Erbringung von
Leistungen beauftragt, ist durch vertragliche Verein-
barungen sicher zu stellen, dass diese IT-Sicherheits-
leitlinie in den Leistungsbeziehungen beriicksichtigt
wird.

Zweck

Die IT-Sicherheitsleitlinie des (Bezeichnung der Bera-
tungsstelle) bildet die Grundlage fiir die Herstellung
und den Erhalt des erforderlichen Sicherheitsniveaus
fur alle IT-Ressourcen im Verantwortungsbereich
des (Bezeichnung der Beratungsstelle). Sie schafft
und erhdlt das Bewusstsein der Mitglieder und
Mitarbeiter/-innen fir die IT-Sicherheit.

Bedeutung der IT-Sicherheit

Der Vorstand des (Bezeichnung der Beratungsstelle)
misst der IT-Sicherheit eine hohe Bedeutung bei und
fordert den IT-Sicherheitsprozess, welcher die Her-
stellung, den Erhalt, die Entwicklung und Fortschrei-
bung des Sicherheitsniveaus umfasst. Alle Mitglieder
und Mitarbeiter/-innen unterstlitzen den IT-Sicher-
heitsprozess im Rahmen ihrer jeweiligen Verantwort-
lichkeiten.

Verantwortung fir die IT-Sicherheit

Der Vorstand tragt die Verantwortung fir die IT-
Sicherheit im (Bezeichnung der Beratungsstelle).

Die Fihrungskrafte (Vorstand, Regionalleitung
etc.) verantworten die [T-Sicherheit jeweils fir ihre
Organisationseinheit (Bereich bzw. Abteilung).

Das Herstellen und Erhalten der IT-Sicherheit liegt
in der Verantwortung aller Mitglieder, Mitarbeite-
rinnen und Mitarbeiter.

Die IT-Verantwortlichen setzen die Vorgaben die-
ser Leitlinie sowie die Vorgaben des Sicherheits-
konzeptes kontinuierlich in geeigneter Weise um.
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IT-Sicherheitsziele

Die Sicherheitsziele des (Bezeichnung der Bera-
tungsstelle) sind:

+ Informationen und Daten der Ratsuchende der
(Bezeichnung der Beratungsstelle), Mitarbeiter/-
innen sowie Gaste und sonstige Besucher/-innen,
Praktikant/-innen und Hospitant/-innen sowie
Mitglieder des (Name des Tragers der Beratungs-
stelle) sind gegen unberechtigte Kenntnisnahme
und Veranderung sowie gegen Verlust geschitzt,
auch wenn sie keiner besonderen Geheimhaltung
unterliegen. All diese Daten werden nach den er-
teilten Weisungen unter Berticksichtigung der ge-
setzlichen Vorgaben verarbeitet.

- Das (Bezeichnung der Beratungsstelle) gewahr-
leistet grundsatzlich ein normales?® Sicherheits-
niveau im Sinne des BSI Grundschutzhandbuchs.
Die dafur zu treffenden MaBnahmen werden ent-
sprechend den gesetzlichen und vertraglichen
Anforderungen unter Beriicksichtigung der Wirt-
schaftlichkeit realisiert und dokumentiert.

- Die vom (Bezeichnung der Beratungsstelle) ge-
nutzte [T-Infrastruktur und die Daten sind durch
technische und organisatorische MafRhahmen
nach dem Stand der Technik vor Beschadigung,
Zerstdrung, Manipulation, Einschrankung oder
Verlust ihrer Funktionalitdit und Vertraulichkeit
geschitzt.

+ Ratsuchende der (Bezeichnung der Beratungs-
stelle), Mitarbeiter/-innen sowie Gdste und son-
stige Besucher/-innen, Praktikant/-innen und
Hospitant/-innen sowie Mitglieder des (Name des
Tragers der Beratungsstelle) werden regelmafig
und bedarfsgerecht fir die Belange der IT-Sicher-
heit sensibilisiert und geschult.

+  Zur Erreichung der IT-Sicherheitsziele wird beim
(Bezeichnung der Beratungsstelle) ein IT-Sicher-
heitsmanagement eingerichtet.

26 Im BSI-Grundschutzhandbuch werden drei Sicherheitsniveaus
unterschieden, die mit gezielten MaBnahmen hinterlegt sind.
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Unternehmensweite Sicherheitsregeln

Die nachstehenden Sicherheitsregeln sind stets zu
beachten:

SicherheitsmafBnahmen fir IT-Ressourcen und
Daten sind hinsichtlich ihres Umfangs und ihrer
Auspragung auf Grund einer Risikobetrachtung
so zu gestalten, dass hochstens ein beschriebenes
und fur vertretbar gehaltenes Restrisiko verbleibt.
In der Regel erfolgt dies durch Herstellung und
Erhalt des normalen IT-Sicherheitsniveaus nach
dem BSI Grundschutzhandbuch.

Bei der Erledigung fachlicher Aufgaben sind die
spezifischen Anforderungen der I[T-Sicherheit
stets mit zu berticksichtigen.

Fur alle Prozesse beim (Bezeichnung der Bera-
tungsstelle), die Berlihrungen mit der IT-Sicher-
heit oder Auswirkungen auf die IT-Sicherheit ha-
ben, sind von den fachlich zustandigen Stellen
Festlegungen zu treffen und zu dokumentieren.

Werden Sicherheitsanforderungen eines Rat-
suchende der (Bezeichnung der Beratungsstel-
le), Mitarbeiter/-innen sowie Gasten und son-
stigen Besucher/-innen, Praktikant/-innen und
Hospitant/-innen sowie Mitglieder des (Name
des Tragers der Beratungsstelle) realisierten Maf3-
nahmen nicht erfillt, so werden die zusatzlich
erforderlichen MaBnahmen im Rahmen der tech-
nischen Moglichkeiten und der technischen Stan-
dards des (Bezeichnung der Beratungsstelle)- um-
gesetzt, wenn Ratsuchende der (Bezeichnung der
Beratungsstelle), Mitarbeiter/-innen sowie Gaste
und sonstige Besucher/-innen, Praktikant/-innen
und Hospitant/-innen sowie Mitglieder des (Name
des Tragers der Beratungsstelle) dies beauftragen.

Sicherheitsmanagement

Das Herstellen und Erhalten des IT-Sicherheitsni-
veaus ist eine Aufgabe aller Mitglieder, Mitarbeite-
rinnen und Mitarbeiter.
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Organisation

Das IT-Sicherheitsmanagement-Team besteht aus
einem Vertreter des Vorstandes, dem [T-Leiter, dem
IT-Sicherheitsbeauftragten, dem Datenschutzbe-
auftragten und den [T-Sicherheitsmanagerinnen
und -managern der Bereiche und Abteilungen. Die
Aufgaben und Funktionen des IT-Sicherheitsbeauf-
tragten, des Datenschutzbeauftragten und der IT-Si-
cherheitsmanagerinnen und —-manager sind im IT-Si-
cherheits- und Datenschutz-Managementhandbuch
gemeinsam mit der Organisations- und Kommunika-
tionsstruktur ndher beschrieben.

IT-Leiter

Der IT-Leiter unterstiitzt den Sicherheitsprozess fach-
lich und durch geeignete aktuelle Dokumentation
des IT-Verbundes sowie seiner technischen Kompo-
nenten. Selbstandig setzt er die Vorgaben der Leit-
linie und des Sicherheitskonzeptes kontinuierlich
um, leitet erforderliche zusatzliche Sicherheitsmal3-
nahmen zeitnah ein und kooperiert bei der Revision
und/oder Auditierung des IT-Verbundes.

IT-Sicherheitsbeauftragte

Der IT-Sicherheitsbeauftragte ist fiir den IT-Sicher-
heitsprozess verantwortlich. Er leitet das IT-Sicher-
heitsmanagement. Er berichtet regelmaf3ig dem Vor-
stand. Soweit es dem IT-Sicherheitsbeauftragten aus
Risikoerwdgungen heraus geboten erscheint, hat er
ein direktes Vortragsrecht beim Vorstand. Er arbeitet
eng mit allen Leitungskraften. Bei Gefahr im Verzug
handelt er verantwortungsbewusst zum Wohl des
Unternehmens und ist dann in sicherheitsrelevanten
Fragestellungen den IT-Sicherheitsmanagern gegen-
Uber weisungsberechtigt.

IT-Sicherheitsmanager

IT-Sicherheitsmanagerinnen und -manager werden
von der Geschéftsleitung flr jeden Bereich bestellt.
Sie sind fiur den [T-Sicherheitsprozess in ihrem Be-
reich verantwortlich. Sie berichten dem IT-Leiter und

dem [T-Sicherheitsbeauftragten, unterstiitzen ggf.
bei Audits und fithren auBerdem die Kundenkom-
munikation bei IT-Sicherheitsvorfallen und Notfallen
durch. Aufgabenbiindelungen sind zuldssig.

Aufrechterhaltung des IT-Sicherheitsniveaus
IT-Sicherheitskonzepte

Fur jedes Verfahren und IT-System, ggf. auch von
Komponenten von IT-Systemen, werden die erfor-
derlichen SicherheitsmaBnahmen in einem IT-Si-
cherheitskonzept verbindlich beschrieben. Die IT-
Sicherheitskonzepte werden regelmafig durch den
[T-Leiter, den IT-Sicherheitsbeauftragten sowie im
Rahmen ihrer Bereiche die IT- Sicherheitsmanager
auf ihre Aktualitat und Wirksamkeit gepruft.

Verfahren bei Anderungen

Alle Anderungen an [T-Einrichtungen, -Verfahren
oder -Prozessen, die vom (Bezeichnung der Bera-
tungsstelle) betrieben werden, erfordern grundsatz-
lich eine Neubewertung der vorhandenen Sicher-
heitsmalBnahmen. Der IT-Sicherheitsbeauftragte ist
schriftlich zu informieren.

Sicherheitsreviews (Sicherheits-Audits)

Der IT-Sicherheitsprozess des jeweiligen Bereichs
wird von der IT-Sicherheitsmanagerin oder dem IT-
Sicherheitsmanager, der libergreifende Prozess von
der oder dem IT-Sicherheitsbeauftragten regelma-
Big auf seine Aktualitdt und Wirksamkeit gepriift.
Daneben werden auch die Malinahmen regelmaBig
daraufhin untersucht, ob sie den betroffenen Mitar-
beiterinnen und Mitarbeitern bekannt, ob sie umge-
setzt und in den Betriebsablauf integriert und wirk-
sam bzw. warum sie nicht bekannt, nicht umgesetzt,
nicht integriert oder nicht wirksam sind.
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Sicherheitsvorfalle

Sicherheitsvorfalle sind Ereignisse, die im Wider-
spruch zu den dokumentierten Sicherheitszielen
und -grundsatzen stehen, sowie Ereignisse, durch
die nach Einschatzung von Mitgliedern, Mitarbeitern
und Mitgliedern des (Bezeichnung der Beratungs-
stelle) Belange der IT-Sicherheit beriihrt werden.
Dazu gehort auch die tatsachliche oder vermutete
Bedrohung der Verfugbarkeit, Integritdat oder Ver-
traulichkeit von IT-Systemen und Daten.

Erkennen Mitglieder, Mitarbeiterinnen oder Mitar-
beiter Sicherheitsvorfille, so sind sie verpflichtet, die
IT-Abteilung und die Sicherheitsmanagerinnen und
Sicherheitsmanager des betroffenen Bereichs bzw.
der betroffenen Abteilung unverziiglich dariiber zu
informieren.

Sicherheitsvorfalle sind von den verantwortlichen
Bereichen im Hinblick auf mégliche Auswirkungen
zu untersuchen und zu bewerten. Auf Sicherheits-
vorfalle ist mit MalBnahmen zu reagieren, die erfor-
derlich und geeignet sind, die festgestellte Beein-
trachtigung oder Abweichung von einer Festlegung
zu beseitigen.

Der [T-Sicherheitsbeauftragte wirkt bei der Bearbei-
tung der Sicherheitsvorfdlle mit. Die Bearbeitung
kann nur mit seinem Einverstandnis abgeschlossen
werden.

IT-Sicherheits- und Datenschutz-Manage-
menthandbuch

Im IT-Sicherheits- und Datenschutz-Management-
handbuch ist/wird festgelegt, auf welche Art und
Weise diese Leitlinie implementiert wird.

Dazu sind insbesondere die Aufbauorganisation in
der Form von Rollen und die Ablauforganisation als
Prozess-Diagramme sowie deren Beziehungen un-
tereinander beschrieben.
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7.5 Bewertungsmalstab flir Schutzbedarfe
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Eine Vorabkontrolle ist dann durchzufiihren, wenn besonders sensible Daten erhoben, gespeichert, verarbeitet,

verdindert,

weitergegeben werden.

7.6 Checkliste zur Vorabkontrolle

1. Grundangaben

gepruft eigene Anmerkungen
(| zur datenverarbeitenden Stelle
(| zur Zweckbestimmung
(| zur Rechtsgrundlage
O zur Art der gespeicherten Daten

schutzbe

zur Schutzbedirftigkeit der Daten, insb. bei sensitiven Daten i.S. v. § 4 BDSG oder sonst besonders

dirftigen Daten

zum Kreis der Betroffenen

zur Ubermittlung

zu den zugriffsberechtigten Personengruppen

Oooonno

zu den Fristen fir die Loschung

2. Priifung

geprift | ob.. eigene Anmerkungen
O die Art der gespeicherten Daten
O die Ubermittlungen
O die Eingrenzung der Zugriffsberechtigten
O die Loschungsfristen

von der angegebenen Zweckbestimmung und Rechtsgrundlage (Nr. 2) gedeckt sind. Ist dies nicht der Fall, muss
gepriift werden, ob Anderungen im Verfahren méglich sind, die zu einem positiven Ausgang der Priifung fiihren.
Falls dies nicht moglich ist, ist die Alternative auszuschlieBen.

g, ob die Rechte der Betroffenen gemafl BDSG gewahrt sind

gepruft eigene Anmerkungen
(| Kénnen die erforderlichen Auskiinfte, Berichtigungen, Sperrungen
und Léschungen durchgefiihrt werden?
O Ist sichergestellt, dass der Betroffene seine Rechte ohne

unvertretbaren Aufwand geltend machen kann?

5. Beurteilung der méglichen Folgen bei missbrauchlicher Verwendung der Da

gepruft eigene Anmerkungen
O Gefahren oder Nachteile fiir die Betroffenen
(M| Schadensersatzanspriiche
| finanzielle Schaden
O Vertrauensschaden”

6. Angaben zu der Technik des Verfahrens

geprift eigene Anmerkungen
(| Einzelplatz
O bei vernetzten Rechnern auch Angaben zur Netzstruktur und
Datenhaltung
(| eingesetzte Software
| technische und organisatorische MaBhahmen
Unterschrift der/des Vorgesetzten ...........cccoovveviiinniennnn
Unterschrift der ausfiillenden Person ...............cooeeiiiininn
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7.7 Schweigepflichtentbindung

Die Schweigepflichtentbindung ist von der ratsu-
chenden Person auszufiillen und zu unterschreiben.
Sie gilt fir das Verhéltnis von ratsuchender Person
und Beraterin, um auf diese Person bezogene Infor-
mationen ggf. an die in der Schweigepflichtentbin-
dung genannten Personen bzw. Institutionen weiter-
geben zu kdnnen, wenn dies dem Beratungszweck
dient.

7.8. Datenschutzerklarung

Die Datenschutzerklarung ist von der Organisation,
zu der die Beratungsstelle gehort bzw. dessen Trager
zu erstellen und in angemessener Form (in der Regel
als Teil des Impressum) zu veroffentlichen.

Generator zur Konfiguration einer Datenschutzer-
kldarung: https://www.datenschutzexperte.de/daten-
schutz-muster/datenschutzerklaerung-konfigurator/

Schweigepflichtentbindungserklarung

Ich,

Frau, Herr
geboren am
Anschrift:
entbinde hiermit

(Name, Institution, Anschrift)

von der ihm/ihr obliegenden Schweigepflicht des § 203 Strafgesetzbuch (StGB)

gegenlber folgenden Personen/Institutionen:
1.
2.
3.

Die Entbindung von der Schweigepflicht umfasst alle Tatsachen und Erklarungen,

die ich (Name, Institution) gegenliber anvertraut habe.

Diese Entbindungserkldarung kann ich jederzeit schriftlich zuricknehmen.

Datum Unterschrift

Name:
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Vor Beginn einer Tétigkeit als Berater/-in ist eine Verpflichtungserkldrung von dem/der angehenden Berater/-in
auszufiillen und zu den Personalakten zu nehmen. Es ist darauf zu achten, dass der/die angehende Berater/-in das
dazugehdrige Merkblatt erhdilt, gelesen und verstanden hat.

7.9 Verpflichtungserklarung nach § 5 des Bundesdatenschutzgesetzes
(BDSG) zur Wahrung des Datengeheimnisses

.......................................................

Name der verantwortlichen Stelle

Sehr geehrte(r) Frau/Herr........ccooueuuunee.

aufgrund lhrer Aufgabenstellung verpflichte ich Sie auf die Wahrung des Datengeheimnisses nach § 5
BDSG. Es ist Ihnen nach dieser Vorschrift untersagt, unbefugt personenbezogene Daten zu erheben, zu
verarbeiten oder zu nutzen.

Diese Verpflichtung besteht auch nach Beendigung lhrer Tatigkeit fort.

VerstdBRe gegen das Datengeheimnis konnen nach §§ 44, 43 Absatz 2 BDSG sowie nach anderen Strafvor-
schriften mit Freiheits- oder Geldstrafe geahndet werden.

In der Verletzung des Datengeheimnisses kann zugleich eine Verletzung arbeits- oder dienstrechtlicher
Schweigepflichten liegen.

Eine unterschriebene Zweitschrift dieses Schreibens reichen Sie bitte an die Personalabteilung zurtick.

Ort, Datum Unterschrift der verantwortlichen Stelle

Uber die Verpflichtung auf das Datengeheimnis und die sich daraus ergebenden Verhaltensweisen wurde
ich unterrichtet. Das Merkblatt zur Verpflichtungserklarung (Texte der §§ 5, 43 Absatz 2, 44 BDSG) habe
ich erhalten.

..............................................................................

Ort, Datum Unterschrift des Verpflichteten
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Merkblatt zur Verpflichtungserklarung
§ 5 BDSG - Datengeheimnis

Den bei der Datenverarbeitung beschaftigten Per-
sonen ist untersagt, personenbezogene Daten unbe-
fugt zu erheben, zu verarbeiten oder zu nutzen (Da-
tengeheimnis). Diese Personen sind, soweit sie bei
nichtoffentlichen Stellen beschaftigt werden, bei der
Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu
verpflichten. Das Datengeheimnis besteht auch nach
Beendigung ihrer Tatigkeit fort.

§ 43 Absatz 2 BDSG - BuBBgeldvorschriften

Ordnungswidrig handelt, wer vorsatzlich oder fahr-
lassig

1. unbefugt personenbezogene Daten, die nicht all-
gemein zugdnglich sind, erhebt oder verarbeitet,

. unbefugt personenbezogene Daten, die nicht all-
gemein zugdnglich sind, zum Abruf mittels auto-
matisierten Verfahrens bereithdlt,

.unbefugt personenbezogene Daten, die nicht
allgemein zuganglich sind, abruft oder sich oder
einem anderen aus automatisierten Verarbei-
tungen oder nicht automatisierten Dateien ver-
schafft,

4. die Ubermittlung von personenbezogenen Daten,
die nicht allgemein zugdnglich sind, durch unrich-
tige Angaben erschleicht,

5.entgegen § 16 Abs. 4 Satz 1,§ 28 Abs. 5 Satz 1, auch
in Verbindung mit § 29 Abs. 4, § 39 Abs. 1 Satz 1
oder § 40 Abs. 1, die libermittelten Daten fiir ande-
re Zwecke nutzt,

5a. entgegen § 28 Abs. 3b den Abschluss eines Ver-
trages von der Einwilligung des Betroffenen ab-
hangig macht,

5b. entgegen § 28 Abs. 4 Satz 1 Daten fir Zwecke
der Werbung oder der Markt- oder Meinungsfor-
schung verarbeitet oder nutzt,

.entgegen § 30 Abs. 1 Satz 2, § 30a Abs. 3 Satz 3
oder § 40 Abs. 2 Satz 3 ein dort genanntes Merk-
mal mit einer Einzelangabe zusammenfihrt oder

.entgegen § 42a Satz 1 eine Mitteilung nicht, nicht
richtig, nicht vollstandig oder nicht rechtzeitig
macht.

§ 44 BDSG - Strafvorschriften

(1) Wer eine in § 43 Abs. 2 bezeichnete vorsatzliche
Handlung gegen Entgelt oder in der Absicht, sich
oder einen anderen zu bereichern oder einen ande-
ren zu schadigen, begeht, wird mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsbe-
rechtigt sind der Betroffene, die verantwortliche Stel-
le, der Bundesbeauftragte fiir den Datenschutz und
die Aufsichtsbehorde.
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8 Links

< Grundschutzhandbuch des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)
https://www.bsi.obund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/it grundschutzstandards.
html

< Allgemeine Informationen zum Thema Datenschutz und Datenschutzbeauftragte
https://www.datenschutzbeauftragter-info.de/

< Gesetze im Internet
https://www.gesetze-im-internet.de/

< Die EU-Datenschutzgrundverordnung
https://dsgvo-gesetz.de/

2 ZuVerschliisselungstechnologien
https://www.bsi.bund.de/DE/Themen/Kryptotechnologie/kryptotechnologie node.html

< Sichere Passworter
https.//www.sicher-im-netz.de/dsin-muster-passwortkarte

< Sichere Aktenschrinke
http://betriebseinrichtung.net/aktenschraenke-alles-sicher-unter-verschluss/

<> Schulungen, Seminare und Qualitits-Checks PQ-Sys® plus
http://www.der-paritaetische.de/service
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